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AT'EHIIMJA 3A 3AIITUTA HA JIMYHUTE NOJATOI

Bp3 ocHoBa Ha uieH 66 ctaB (6) o4 3aKOHOT 3a 3alITUTA HA JUYHUTE mogarory (,,Ciryx0eH
BecHHK Ha PemyOmuka CeBepna Makenonuja™ Op. 42/20), nupekTopoT Ha AreHIMjaTta 3a
3aIlITUTA Ha JIMYHUTE MOAATOIU TI0HECEe

MPABWJIHUK 3A BE3BEJTHOCT HA OBPABOTKATA HA JUYHUTE NOJATOLA
1. OTIILITH OJIPE/IBH

IIpeaMer Ha ypeayBame
Uinen 1
Co 0BOj MpaBWIHUK c€ MPOIHUIITYBAaaT yMaTCTBAa 3a MOCTAllyBalke Ha KOHTPOJOPHUTE IPHU
MPUMEHYBAETO HA TEXHUYKUTE U OPTAaHU3AIMCKUTE MEPKH 3a 00e30emyBame Ha 0€30eHOCT Ha
o0paboTKaTa Ha TUYHUTE TOJATOLIH.

IHoumHuk
Unen 2

Onnennu u3pasu ynorpeOeH! BO OBOj MPABIIIHUK TO UMAAT CIETHOBO 3HAUCHHE:

1. [loBepiuBOCT € mpuCTal [0 JUYHUTE MOJATOIM EIMHCTBEHO OJ JMIA KOM HMaar
OBIIACTYBam-€ 32 HUBHA 00paboTKa 01 CTpaHa Ha KOHTPOJIOPOT;

2. MlHTErpuTeT € 3alTUTa HAa TOYHOCTA Ha JIMYHUTE MOJATOIM, IIPH IITO CE TapaHTUpa JeKa
JIMYHUTE NOJATOLH C€ TOYHH, LIEJIOCHH U aKypUPaHHU;

3. JlocTamHOCT € HempeyeH MpUCTal ¥ KOHTHHYHUPaHa PacrioiokIuBoOCT (business continuity)
Ha MH(GOPMALMCKUOT CUCTEM Ha KOj ce BpIIM 00pabOTKa Ha JUYHWUTE MOJATOLM O] CTpaHa Ha
OBJIACTEHUTE JINIIA;

4. ABTeHTHKalMja € TOCTarnKa Koja IITO OBO3MOXKYyBa IOTBPAYBarmke Ha HWICHTHTETOT Ha
OBJIACTEHOTO JIMIIE KO€ Ce HajaByBa WM MPHUCTAITyBa HA MHPOPMAIIUCKUOT CUCTEM Ha KOj CE BPIIH
00paboTKa Ha TUYHUTE TIOJIATOIIH;

5. HeoTnoBUKIMBOCT € 00e30eayBamke Ha MOTBPAAa HAa aBTEHTUYHOCTA HA MJCHTUTETOT HA
OBIIACTEHOTO JIUIIE KOE C€ HajaByBa Ha MH(OPMAIMCKHOT CUCTEM IIPH IITO OBJIACTEHOTO JIUIIE HE
MOJKE J1a ja HETHUpa Mpe3eMeHaTa akTUBHOCT WJIH JIjCTBHE;

6. bezbenHOCEH PU3MK, € BEPOJaTHOCT Ha CIy4yyBame Ha HACTaH KOj MOXeE Jla pe3yJITUpa co
KOMIIPOMUTHPakE, OCOOCHO CIydYajHO WM HE3aKOHCKO YHHINTYBame, T'yOeme, MEHYBambe,
HEOBJIACTEHO OTKPHBAI-E Ha JIMYHUTE TOAATOIM, WJIM HEOBJIACTEH IPHUCTAN 0 NMPEHECEHUTE,
3a4yBaHUTE WM Ha JPYT HAuMH 00pabOTEeHU JIMYHU MOJATOLM (BO HATAMOIIHUOT TEKCT: PU3HK);

7. YrpaByBame CO pU3HK € HJeHTU(]HKAIIM]ja, OIleHKAa M HEToBa KiacuduKaiuja, Koja ondaka
KOOpJMHUpaHa NPUMEHAa Ha PecypcH Ha KOHTPOJOPOT 3a MHHHMHU3UpPAkE, HAOJbYIAyBame H
KOHTpOJIa Ha BEPOjaTHOCTA U CEPUO3HOCTA KOja IITO MOXKE Jla Mpousjie3e Mpu oOpaboTkaTa Ha
JMYHUTE TIO/IATOIM, a KOja MOXeE Jia Mpeau3BUKa MaTepujaiHa WM HeMaTepHjaliHa IITeTa Bp3
MIPOIIECHUTE CO KOU C€ BPIIM 00pabOTKa Ha TUYHUTE TTOIATOIIH;

8. CucteM 3a 3alITUTa HA JTUYHUTE ITOAATOLHU € 30Up O TOKYMEHTHPAHH MOJIUTUKHU, KOJIEKCH
Ha TIPAaKTUKa, HACOKW, TPOUEAYPH H pAOOTHM WHCTPYKIMH JIOHECEHH OJf CTpaHa Ha
KOHTPOJIOPOT, a KOU c€ BO (PyHKIMja Ha CHpOBEAyBambe HAa TEXHUYKHTE W OPTaHU3AIMCKUTE
MepkH 3a o00e30emyBame Oe30emHocT Ha 00paboTKara Ha JIMYHUTE TOAATOLM COTJIACHO
IPOMMCUTE 3a 3aIUTHTA HAa JTMYHUTE OJATOLH;



Cnyx6eH BecHWK Ha PCM, 6p. 122 oa 12.5.2020 roavHa

9. ABTOpH3HMpaH MPUCTAIl € OBJIACTYBamE JOJCICHO HA OBJIACTEHOTO JIUIlE 3a 00paboTka Ha
JIMYHUTE MTOJIATOLH, 332 KOPUCTEHE Ha OJjpeieHa HHPOPMATUYKO KOMYHHUKAIMCKA ONIpeMa WM 3a
MIPUCTAI JI0 OJPECHN PaOOTHH MIPOCTOPUU Ha KOHTPOJIOPOT;

10. AnMuHHCTpaTOp Ha WH(MOPMAIMCKHOT CHCTEM € JIMIIC OBJIACTCHO 3a IJIAaHUpamke U 3a
NPUMEHYBabE Ha TEXHUYKU M OPTaHU3AIMCKH MEPKH, KaKo U 3a KOHTpOJIa Ha 00e30e1yBambeTo
TaJHOCT U 3aIlITUTa HAa 00paboTKaTa Ha JIUYHUTE TTOIATOIIH;

11. JIokyMeHT € ceKoj 3amuc KOj COAPXH JIMYHM TOJATOLM W HUCTHOT MOXe Aa Ouae BO
CJIEKTPOHCKAa WM XapTheHa ¢Qopma, Ja ce uyyBa Ha MeEAMYyM U BO HMH(DOPMATHUKO
KOMYHHUKAIFCKaTa OomnpeMa Koja ce KOpHUCTH 3a 00paboTka Ha MOJATOIMTE, Aa Ce JO0CTaByBa
IIPEKy IMOIITa WM J1a Ce IPEHECYBa IPEKy €JIEKTPOHCKO KOMYHHUKAIMCKA MpexkKa.

12. Uudopmarnuka MHPpaCTpyKTypa € 1enara MHGOPMATHUKO KOMYHHUKAIFCKa OlpeMa Ha
KOHTPOJIOPOT, BO paMKHUTE Ha KOja ce codupaaT, 00paboTyBaaT M 4yBaaT JUYHHUTE MMOJATOIIH,

13. Mnpopmanmcku CUCTEM € CUCTEM CO KOj MOXKe Jla ce 00padoTyBaat JIMYHUTE MOAATOLH CO
e 1a OujaT JOCTAIllHU M yIOTPEOJIMBH 3a CEKOj KOj IITO UMa MPaBo U MOTpeda Ja T KOPUCTH;

14. IHUuAEHT e cekoja aHoMallija Koja BIMjae WM MOJKE J1a BIHMjae Ha TajHOCTA U 3aIlITUTaTa
Ha JIMYHUTE [10JIaTOLH;

15. Konrtpona Ha mpucTan € orepanuja 3a J0JAeIyBambe Ha MPUCTAIl IO JUYHUTE MOAATOLH
WIN 10 UH()OPMATHUKO KOMYyHHMKAIIMCKaTa OIpeMa co LieJ IPOBepKa Ha OBJIACTEHOTO JIUILIE;

16. OsnacteHo nuie € Jaule BpaOOTEHO WM AHTAKUPAHO Kaj KOHTPOJIOPOT KOoe HMa
aBTOPH3HPAH MPUCTAI JI0 JOKYMEHTHUTE H JI0 HHPOPMATHIKO KOMYHHKAIIMCKATa ONpeMa Ha KOU
ce 00paboTyBaaT TUYHHU TOIATOIIH;

17. Jlo3unka e moBepyimBa WH(OpMaIMja COCTaBeHa OJI MHOXKECTBO Ha KapaKTepu KOW Ce
KOpPHUCTAT 3a MPOBEpPKa U aBTEHTHKAIIMja Ha OBJIACTECHOTO JIULIE;

18. Komaue (cookie) e napopmarnmja Koja IMITO c€ Kpeupa u ucmpaka oJ1 BeO-cepBepoT 10 BeO
npebapyBayoT, a Koja MOTOa Ce HCIpaka Has3aja, Kako HempomeHera HHpopmaiuja oa BeO-
npedapyBayoT cekoraml Kora IMOBTOPHO Ke ce MpucTanu A0 BeO-CepBEpOT KOj ja Kpeupan
uHpOopMalyjaTa.

19. PaboTHa cTraHuIa € cekoj ypen (AECKTOm, JamnToI) KOj MMOBP3aH BO MpPEkKa MPETCTaByBa
JIe]l 0] ollpeMara Ha KOHTPOJIOPOT, a Ha KOj, OAHOCHO CO KOj ce BpIIM 00paboTKa Ha JIMYHUTE
MOJATOIM BO MH(POPMAITUCKHOT CUCTEM;

20. MeauyM e (U3MYKH ypen KOj ce KOPUCTH NMpH 0O0paboTKa Ha JIMYHUTE MOJATOIM BO
MH(POPMALIMCKUOT CHCTEM, Ha KOj MOAATOLMTE MOXKAT Ja OMJaT CHUMEHHM WIN Of KOj HCTHUTE
MOJKaT Jja OMIaT IOBTOPHO BPAaTEHH; U

21. CurypHocHa KomnHja € KOINHja Ha JIMYHUTE MOJATOLM COAPXKAHU BO EJIEKTPOHCKUTE
JIOKYMEHTH, KOU C€ 3a4yBaHU Ha MEAMYM 3a J]a C€ OBO3MOKH HUBHO MIOBTOPHO BpaKame.

IIpumena
Unen 3
Onpendurte o1 0BOj MPAaBUJIIHHUK Ce TIPUMEHYBaaT ¥ pu 00paboTKa Ha JIMYHHUTE MOJATOIN OJT
CTpaHa Ha 00pabOTyBavOT Ha 30MpPKa HA JIMYHU MTOJAATOIIH.

OapxyBame Ha HHPOPMALUCKHOT CHCTEM
Unen 4
(1) ®u3nukKTEe MM TPaBHUTE JIUIAa KOW BPIIAT OJPXKYBamke Ha HH(OOPMAIIMCKHOT CUCTEM Ha
KOHTPOJIOPOT Tpeba J1a TM MPHMEHYBaaT MPONHCHTE 3a 3alITHTAa Ha JIMYHUTE TOJATOIH H
JIOHECeHaTa TIOKyMEHTAalllja 3a TEXHUUKH U OPTraHU3aILUCKU MEPKH.
(2) Onpendure on craBot (1) Ha OBOj WIEH ce MPUMEHYBaaT U aKO0 (PU3UYKUTE WIIW MPABHHUTE
auna BpmaT 06paboTka Ha JIMYHUTE 1101aTOLU Ha KOHTPOJIOPOT.
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IIpeHoc Ha JMYHU NOJATOLHN BO TPETH 3eMjH
Uien 5
Bo ciyudaj Ha xapaBepcko W/miM cOPTBEPCKO OIPXKYBame WM Ha JAPYTHM aKTUBHOCTH Ha
MH()OPMAIMCKUOT CUCTEM MOJKE Ja CE BPIIM NMPEHOC Ha JIMYHU MOJATOIN BO TPETH 3E€MjH CaMo
COTJIACHO YCJIOBUTE YTBPACHU BO MPOMHMCUTE 32 3AILUTUTA HA JTUYHUTE MOJATOLH.

II. BE3BBEJHOCT HA OBPAFOTKATA HA JIMYHUTE I[IOJATOLIA

CucreM 3a 3a1ITUTA HA JIMYHHUTE MOAATOLH
Unen 6

(1) Cnopen HajHOBUTE TEXHOJIOIIKM JOCTUTHYBamba, TPOIIOLUTE 32 CIPOBEIyBamE U
nmpupojaTa, 00eMOT, KOHTEKCTOT M IeJIuTe Ha oOpaboTkKaTa, KaKO U PHU3UIUTE CO Pa3IHYCH
CTCIICH Ha BEPOJaTHOCT W CEPUO3HOCTA 3a MpaBara W clodboaute Ha (UINYKUTE JIUIA,
KOHTPOJIOPOT € JOJDKEH Jla BOCIOCTaBM CHCTEM 3a 3allTUTa Ha JUYHUTE MOJATOLM MPEKy
IpUMEHA Ha COO/IBETHU TEXHUUYKU M OPTaHU3AIMCKH MEPKH 3a ja 00e30e1u HUBO Ha 6e30eaHoCT
COOJIBETHO Ha PU3HKOT.

(2) TexHUYKHUTE U OPraHU3AIMCKUTE MEPKU 01 cTaBoT (1) Ha 0BOj 4ieH, ocoOeHo omndakaar:

- ICEBJIOHMMM3AIIIja U KPUNITUPAE HA JIMYHUTE 11OAATOLH;

- crocoOHOCT 3a 00e30eyBamke Ha KOHTUHYHpaHa JOBEPIUBOCT, UHTETPUTET, JOCTAITHOCT U
OTIIOPHOCT Ha UH(OPMALIMCKUOT CUCTEM 3a 00paboTKa;

- CHocOoOHOCT 3a HaBPEMEHO, MOBTOPHO BOCIIOCTaBYBaHmE€ HA JIOCTAITHOCTA JIO JIMYHHUTE
MOJIATOIM ¥ TIPUCTAIIOT IO HUB BO CITy4aj Ha (PU3WYKYU WM TEXHUIKU HHITUICHT; U

- IPOLIEC Ha PEIOBHO TECTHPame, OLICHYBakE U eBalyalllja Ha e()eKTUBHOCTA HA TEXHUYKHUTE
Y OpraHU3alMCKUTE MEPKU CO 1€ Jla ce rapantupa 0e30eaHocTa Ha 06paboTKara.

(3) KoHTposI0pOT BpILIM OLIEHKA U @XKypHUpake HAa TEXHUUKUTE U OPraHU3aI[MCKUTE MEPKU ITPU
IITO CEKOTall ' MPUMEHYBa OHHE MEPKH KOM C€ COOJBETHH Ha BPEMETO BO KOE C€ JM3ajHHpaar
U UMIUIEMEHTHpPAaT, a COIVIACHO HajHOBHUTE TEXHOJIOIIKM JOCTUTHYBama (a state of the art
technology).

(4) IIpouecoT 3a ynpaByBame CO CUCTEMOT 3a 3allITUTA HA JIMYHUTE MOAATOIHU O]l cTaBOT (1)
Ha OBOj uiieH € neduHupan Bo [lonuTukara 3a CUCTEMOT 3a 3alITHTA HA JIMYHUTE MOJATOIM Ha
KOHTPOJIOPOT KOj Tpeba ja UM OAroBapa Ha MpupojiaTta, 00eMOT U CII0KEHOCTAa Ha aKTUBHOCTHUTE
KOMILTO KOHTPOJIOPOT T BPIIX Npu 00paboTKaTa Ha TUYHUTE MOAATOLUN U PUBHLUTE HA KOHUILITO
€ U3JI0KEH.

(5) Kontponopor e mommken Ilomutukarta ox ctaBoT (4) Ha OBOj WIEH Ja ja PEeBUAMpPA U
ycoriiacyBa COTJIaCHO IIPOMEHUTE BO HETOBOTO pPaboTeHE.

YnpaByBame O pU3HK
Unen 7

(1) KoHTponopoT npu yTBpAyBameTO U MPOLIEHATAa HAa PU3HUKOT (YIPaBYBaKkE CO PU3UK) I'M
3eMa BO NPEABHJI PUBHMLUTE KOU c€ MOBp3aHH co 00paboTkara, OCOOCHO OJ CIIy4ajHO WIH
HE3aKOHCKO YHUINTYBambe, ry0emhe, MCHyBamhe, HEOBIACTEHO OTKPHBAKHE HA JTMYHUTE TIOAATOIH
WJIA HEOBJIACTEH MPUCTAIl 10 PEHECCHNUTE, 3a4yBaHUTE WM HA IPYT HAYMH 00paOOTEHH JIUYHH
MOJATOLH.

(2) YopaByBameTo co pU3HKOT O] cTaBOT (1) Ha 0BOj wieH r'u omndaka cieanute azu:

a) CIUCOK (TIperyie) Ha CUTE MPOLIECH CO KOU Ce BPIITN 00padoTKa Ha JIMYHU TIOJATOLIH;

0) mpolieHa Ha PU3MLIUTE 3a CEKOj Mpolec Ha 00paboTKa HA JTMYHH [101aTOLH;

B) CIIPOBE/yBamke U IIPOBEPKA Ha MJIAHUPAHUTE MEPKU; U

I') CIIPOBEyBamkh€ Ha NEPUOANYHU 0€30€THOCHU TPOBEPKHU.
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(3) CmcokoT Ha TPOIECH CO KOW c€ BPIIM O00padoTKa Ha JIMYHUTE MOJATOLH OJ cTaB (2)
TOYKA a) Ha OBOj WJIEH MPEKy IeIOCHO WM JETyMHO aBTOMaTH3UpaHa 0O0pabOTKa HA JTUYHHUTE
MOJIaTOLM WJIH JIpyra 00paboTKa Ha JIMYHU MOJATOLH, Tpeda HajMaJKy J1a i ondaTH:

- XapJBepoT (Ha MpUMep: CepBEpH, JIANITONH, Xap TUCKOBU U IPYTU MEIUYMH);

- copTBEepoT (HA TMpPUMEp: OMEPATUBHU CHUCTEMH W CO(DTBEPCKHM MPOTpaMH pa3BUEHHU 3a
MOTpeOuTe HAa KOHTPOJIOPOT);

- KOMYHHUKAIIUCKMA KaHaiu (HAa TpUMEp: ONTHUYKH KaOlM, MHTEpPHET, OCKHUYHA MPEKHA
TexHonoruja — Wi-Fi);

- TOKYMEHTHU BO XapTheHa (opma (Ha mpumep: neyaTeHu JOKYMEHTH, (POTOKOIHH).

(4) Tlponenata Ha pus3uIUTe O cTaB (2) Touka 0) Ha OBOj wWieH, TpeOa HajMANKy Ja TH
ondaru:

(a) yTBpayBame Ha TMOTEHIUJAJIHATE BIMjaHHW]ja W e(EeKTH Bp3 mIpaBaTa U CI000AWTE Ha
¢u3nMUKUTE JIMIIAa HA KOW CE OJHECYBa M TOa 3a CIEIHUTE MOTEHIMjalTHM 3aKaHU, OJHOCHO
HACTAHHU:

- HEOBJIACTEH MPUCTAI JI0 JINYHUTE MOIATOIIH;

- HETIOCaKyBaHH MPOMEHHU Ha JINYHUTE MOJATOIH; U

- IPUBPEMEHA WJIH LIeJI0OCHA HEJOCTAMHOCT JI0 IMYHUTE MOIATOIIH.

(0) uneHTHpUKYBamkEe Ha M3BOPUTE HA PHU3UK KOj LITO MOXE Jga Ouje ImpUYMHA 3a CEKOj
HENOCAaKyBaH HACTaH, a UMajKH TW MPEJIBH]l BHATPEIIHUTE W HAJBOPEIIHUTE YOBEYKH PECypCH
(Ha TpuMep: AaJMUHUCTPATOPOT Ha WHQPOPMAIUCKUOT CHUCTEM, OBJIACTEHOTO JIWIIE,
HAJBOPEIIHUOT Hamarad, KOHKYpPEHT), Kako M APYTUTe BHATPEIIHU U HAaJBOPELIHU M3BOPU (Ha
IpUMep: BOJa, OTIACHU MaTepujai, MoxKap, BUPYC).

(B) naeHTu(uKyBame HA MOKHHUTE 3aKaHU KOU OM MOXelle J1a ce CIydaT MpeKy MEAUyMHU Of
KOM 3aBHMCAT JUYHUTE MOJATOLM (HAa MpHUMeEp: XapaBep, coQTBep, KOMYHUKALMCKH KaHAIH,
JIOKyMEHTH BO XapTueHa (opma, UTH.), a KOU MOXKE J1a Ouaar:

- ynotpebeHu Ha HeCOOJBETEH HAUMH (Ha MpUMEp: 3JI0ynoTpeda Ha OBJIACTYBamaTa, Ipelka
IIPU paKyBame);

- U3MeHeTH (Ha mpumep: ,,3apazeH” codTBep mnm xapaBep — keylogger, nHcTanupame Ha
3JI0HaMepeH coPTBEP, UTH);

- m3ry0eHu (Ha mpuMep: Kpak0a Ha JIAITOI Wik TyOoeme Ha MeMopucku ypen — YCB);

- HaOJpyTyBaHU (Ha MpUMeEp: TeO-JIOKaIlMja Ha oIpemMara);

- OIITETEHU (HA IPUMEp: BaHAAIN3aM, JAerpaaliija 3apaju MPUPOIHO abeme);

- MPEONTOBApEHU (HAa MpUMEP: MEAUYMOT 3a CKJIQJAHMpame € IeJIOCHO MOmoiHeT, denial of
service attack u cI1.).

(r) YTBpayBame Ha MOCTOJHU WU TUITAHUPAHU MEPKHU IITO OBO3MOKYBAaaT PelIaBamke Ha CEKOj
pU3UK (Ha MpUMep: KOHTpOJIa Ha MpHCTall, CUTYPHOCHM KONHUH, MH(pOpMaIMCKa PEBHU30pPCKa
Tpara, 6e30€THOCT Ha MPOCTOPUUTE, KPUTITUPAHHE NI AHOHHUMH3AIIN]a).

(m) OueHnyBame Ha CEpUO3HOCTA M BEPOJaTHOCTA HA PHU3UIIUTE, BO OJHOC HA TPETXOJIHHUTE
eJIEMEHTH TIPEJIBUICHU BO OBOj CTaB (Ha MpHUMeEp: CKajia IITO MOXKE Ja ¢ KOPUCTH 3a MPOLEHKA!
3aHEeMapJiiBa, yMepeHa, 3Ha4ajHa U MAaKCUMAJTHA).

(5) KoHTponopoT 3aI0KUTETHO BPILU CIIPOBEIYBamkE U MPOBEPKA HA MIIAHUPAHUTE MEPKHU
on craB (2) Touka B) Ha OBOj WIE€H, a cO Lea Ja ce obe30equ aeka THE ce MPUMEHYBaaT U
TEKOBHO C€ TECTHpaarT.

(6) KoHTpOoIOpOT 3a70/IKUTETHO CIPOBEIyBa MEPUOANYHNA 0€30€THOCHU MPOBEPKU O] CTaB
(2) Touka r) Ha OBOj WJIEH, 3a IITO CE€ MOATOTBYBA aKIMOHEH IUIaH, Ydja MMIUIEMEHTAIMja ce
CJIEIM O] CTpaHa Ha PaKOBOACTBOTO Ha KOHTPOJIOPOT.
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HuBoa Ha mepku 3a 0e30eAHOCT HA 00padoTKAaTAa HA JINYHUTE NOAATOLH
Uinen 8

(1) 3emajku Tv mpeABHI MpUpPOIATa, 0OEMOT, KOHTEKCTOT U LIEIUTE Ha 00paboTKaTa, Kako U
PHUBHIIMTE CO pa3IMYHa BEPOJaTHOCT M CEPHUO3HOCTA 3a TpaBaTa WU CI000IUTE HAa (PUBUUKHUTE
JMIa, KOHTPOJIOPOT € JOJDKEH J1a MPUMEHHM COOABETHO HHMBO HAa TEXHUYKH U OPTaHU3AIMCKH
MEpKH KOo€ ke OmJie MPOIOPIIMOHAIIHO U Ha aKTUBHOCTUTE 32 00pab0TKa Ha TUYHHUTE ITOJATOIIH.

(2) TexHUYKUTE U OpPraHU3AIUCKUTE MEPKH O] cTaBOT (1) Ha 0BOj UJieH ce Kiacupuupaar Bo
JIBE HUBOA:

- CTaHJapIHO; U

- BUCOKO.

(3) Bo cormacuoct co craBor (1) o OBOj WieH, KOHTPOJOPOT KOj 00pabOTyBa JMYHHU
mojaTony 3a moMasiky o 10 BpaOOTeHH KakO €IMHCTBEHA 30HMpKa Ha JIMYHU TI0JIATOIM, HEMa
00BpCKa J1a MPUMEHU TEXHUYKU U OPTaHHU3AIMCKU MEPKH OCBEH aKO MOCTOM BEPOjaTHOCT JeKa
o0paboTKaTa KoOja IITO ja BPIIM MPETCTaByBa PHU3MK 3a MpaBara U cI000IUTE Ha CyOjeKTHTE Ha
JUYHUTE TIO/ATOIM, aKo 00paboTkaTra HE € MoBpeMeHa WM oOpaboTkaTa BKIIydyBa MOCEOHH
KaTeropuy Ha JIMYHH MOJATOIM WIM JTUYHU MOAATOIM MOBP3aHU CO Ka3HEHU OCYIU U Ka3HEHU
Jiena.

IIpumena Ha HMBOA HA MepPKH 3a 0e30eJHOCT HA
o0padoTKaTa HA JIMYHUTE MOAATOLH
Ysen 9

(1) KoHTposiopoT € OAroBOpeH 3a YCOIVIACEHOCTa BO OJHOC HAa HUBOTO Ha MEpPKHM 3a
0e30eqHOCT Ha oOpaboTKaTa Ha JUYHUTE MOJATOIM KOE€ K€ TO MPHUMEHH BO COTJIACHOCT CO
YJIEHOT § 0/ OBOj MPABWIIHUK, IPU MITO Tpeda ga 06e30eau coOIBETHO HUBO Ha 0€30eIHOCT Ha
JMYHUTE TOAATOLHM, BKIIyUyBajKH 3alITHTA O/ HEOBJIACTEHA MM HE3aKOHCKa 00paboTKa, KaKo H
3alITUTA OJ HUBHO CIIy4ajHO I'y0OeHe, YHUIITYBAabhEe WIN OLITETYyBabE.

(2) KoHTponOpOT ja AeMOHCTpUpa IpHUMEHaTa Ha MEpKUTE cropen Oapamara yTBPACHU BO
ctaBoT (1) Ha OBOj WieH, BKIIy4yBajKu I'M MPUYMHNATE U OCHOBUTE 32 M300pOT Ha MpUMEHATa Ha
CTaHJApAHOTO, OAHOCHO BUCOKOTO HMBO.

1. CTAHIAPIHO HUBO

JlokyMeHTaNuja 32 TEXHUYKH H OPraHU3alHCKUA MEPKH
Unen 10

(1) Kontponmopor Bo IlonuThkaTa 3a CHCTEMOT 3a 3alITHUTA HA JIMYHUTE MOJATOIM TH
YTBpAyBa M HauyesaTa 3a 6e30€HOCT U 3aIITUTa HA JIMYHUTE MTOIAaTOLH.

(2) Bp3 ocHoBa Ha [TonuTrkaTta 3a CHCTEMOT 3a 3aIITHTa HAa JIWYHUTE TI0JIaTOIH, KOHTPOJIOPOT
JIOHECYBa TIOJICTAIIHA TIOJIMTUKA W TPOLEAYPH BO KOU CE€ ONUIIAHH TEXHUYKUTE U
OpPraHU3aIlMCKH MEPKH 3a OBJACTEHUTE JIUIA KOW MMAaT MPHUCTAIl O JTUYHUTE IMOAATOLU U JI0
MH(GOPMALIMCKUOT CHUCTEM U MH(pOpMaTHUKa UH(PpACTPyKTypa.

(3) JoxymeHTHpaHUTE MPOLIECH O] CTABOT (2) Ha OBOj WiICH OCOOEHO Ce OJIHeCyBaar Ha:

- UJIeHTU(UKalyjaTa, OLUeHKaTa U KilacuUKanyjaTa Ha PU3UKOT Ha MPOLIECUTE CO KOU Ce
BpIIH 00pabOTKa Ha JIUYHUTE TOJIATOIM (aHAJIM3a HA PU3HK);

- OMILT ONKC Ha TEXHUYKUTE U OPTaHU3ALUCKUTE MEPKH 3a 00e30e1yBambe TajHOCT U 3aIlTHTa
Ha 00paboTKaTa Ha JMYHUTE MOJATOLU COOJABETHO HA PU3UKOT;

- aKTUBHOCTH 3a O0yKa W TOJWTHYBaWm€ Ha CBECTa Ha PaKOBOJCTBOTO M BpabOTEHHTE 3a
NpUBaTHOCTA U 0€30€JHOCHUTE PU3HIIU BO KOHTPOJIOPOT;
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- JM3ajHUpame, Pa3BUBAE M OJPKyBame Ha COPTBEPCKUTE MporpaMu 3a oOpaboTKa Ha
JUYHUTE TOJATOIM, a OCOOCHO O acleKT Ha TeXHMYKa UM MHTErpUpaHa 3allTHTa Ha JINYHHUTE
nogaroru (Data protection by design and by default);

- HAYMHOT Ha 00e30emyBamke Ha aBTEHTHKAIlMja HAa OBJIACTEHUTE JIMIA BO MH(POPMAIIMCKUOT
CHCTEM;

- HAQUMHOT Ha 00e30eIyBame Ha KOHTPOJIa Ha TIPUCTAN 10 HHHOPMAITUCKUOT CUCTEM;

- HAUMHOT Ha 00e30eayBame eBUACHIM]a 332 CEKOj MpHUCTal 10 MHPOPMAITUCKUOT CUCTEM (Ha
mpuUMep J10: OINEpaTUBHUTE CHUCTeMH, 3amTuTHHOT suna (firewall), cepBepor mau3ajHupan
CIeLIMjaIHO 3a ynoTpeba kKako cepsep 3a natotek (file server), 6a3ure Ha MOJATOIM, CHCTEMOT
(codtBepor) 3a ympaByBame co fokymeHTH (DMS System), codpTBepoT 3a ynpaByBame CO BPCKH
co ximeHTH (CRM Software) u ci1.);

- HaYMHOT Ha yNpaByBame€ CO MHIMACHTU (MHLUUICHTH KOHW ja HapyllyBaaT JOBEpJIHMBOCTA,
MHTETPUTETOT WU JOCTAITHOCTA HA TUYHUTE TOJATOLN );

- HAUMHOT Ha 00e30eyBame Ha ompemMaTa Ha KOHTPOJIOPOT Ha Koja ce BpIIM oOpaboTka Ha
JUYHUTE TIOJATOLIH;

- HAQUMHOT Ha 00e30eIyBame Ha MIPEHOCIUBUTE MEIMYMU;

- HAYMHOT Ha 3allITUTa Ha BHATPEIIHATA MPEKa Ha KOHTPOJIOPOT;

- HAYMHOT Ha 00e30e/1yBame Ha cepBEpUTEe U BeO-CTpaHMIIaTa Ha KOHTPOJIOPOT;

- HAYMHOT Ha €BUICHTUPAIE M YyBamke Ha JIOKyMEHTAIHjaTa 3a COPTBEPCKUTE MPOTpaMH 3a
00paboTKa Ha TUYHUTE TIOJIATOLIH;

- HAYMHOT Ha 00paboTKa Ha JIMYHUTE MOJATOIM KOH C€ MCEBJOHUMU3HPAHHY;

- HAYMHOT Ha 00paboTKa Ha JMYHUTE MOJATOLU KOU C€ KPUTITUPAHU;

- OOBpCKHMTE W OATOBOPHOCTUTE Ha aJIMUHHCTPATOPOT HA MH(OPMAIMCKHOT CHUCTEM M Ha
OBJIACTEHUTE JIMIa TPU KOPUCTEHE HA JOKYMEHTUTE U WHGOPMATHYKO KOMYHHUKAIMCKATa
orpema;

- HAYMHOT U TPOLIECUTE 32 TIPHjaByBambe, peakifja i CAaHUpame Ha MHIIUICHTH;

- HAYMHOT Ha MpaBeHkE Ha CUTYPHOCHA KOMHja, apXUBHUPAKE U YyBame, KaKo U 3a TIOBTOPHO
Bpakame Ha 3a4yBaHUTE JIMYHU MTOAATOLH;

- HAYMHOT Ha YHHINTYBamke Ha JOKYMEHTUTE, KaKO M 32 HAYMHOT Ha YHUIITYBame, OpHUIICHE
U YUCTEHE HA METUYMHUTE;

- ¢pusnuka 6e30eTHOCT;

- HAQUMHOT Ha aHTAKUPAE U KOHTPOJIAa Ha HAJBOPEIIHHU CyOjekTH (00paboTyBaun);

- TMHAMUKA U HAYMH Ha BPLICHE HA MEPHUOANYHHI KOHTPOJIHU, KAKO U MPOLIECUTE 3a BPILCHE Ha
BHATpEIIHA KOHTPOJIA; U

- IpyTH MEPKU KOM KOHTPOJIOPOT TH TIPUMEHYBA Bp3 OCHOBA Ha aHAJIN3aTa HA PU3HKOT.

(4) Hoxymenranujata o crtaBoButTe (2) u (3) Ha OBOj Wi€H, KOHTPOJOPOT ja MEHyBa U
JIOTIOJIHYBa Kora Ke ce HampaBaT MPOMEHHM BO HMH(OPMALKUCKHOT CUCTEM M HHQpOpMaTHUKaTa
nH(ppacTpyKTypa, a HajMJIKy €IHAIl TOJWIIHO BPIIM HEJ3MHO OIEHYBame, €Ballyalldja U
aKypUpame.

1. Texun4ku MepKHu

ABTEHTHKALMja HA OBJACTEHUTE JIMLA
Unen 11
(1) Kontpomopor o0e3bemyBa HajaBata BO HWH(DOPMAIMCKHOT CHUCTEM Ja CE€ BPIIU IPEKY
€IMHCTBEH UACHTU(DUKATOP KOj Ce TIOBP3yBa CaMoO CO €IHO OBJIACTEHO JIUIIE.
(2) Bo cornachoct co ctaBot (1) o1 0BOj 4iieH €AUHCTBEHUOT HICHTU(DUKATOP KOHTPOIOPOT
MO3Ke J1a To 00e30ea1 MPeKy:
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- mHpOpMaNMja Koja EIWHCTBEHO OBJACTEHOTO JIMIIC ja 3Hae (HAa TMPUMEpP: CIMHCTBEHO
KOPHUCHHYKO MME€ U JIO3MHKA 3a CEKOE OBJIACTEHO JIMLE, NMpH IUTO JO3MHKaTa Tpeda na Oune
cocTaBeHa OJ1 KOMOMHaIMja Ha HajMalKy ocyM alipaHyMepUyKd KapakTepu OyKBH (Maiu U
rojieMu), cumM00Iu, OpOEBU U UHTEPITYKLMCKHY 3HAIIM;

- HEILTO IITO CaMO OBJIACTEHOTO JIMIIE TO MOCeayBa (Ha MpuUMep: MaMeTHa KapTHyka — smart
card);

- HEeIITO LITO OBJACTEHOTO JIMLIE €, WK IO MpaBy (Ha MPUMEpP: AUTUTAJIEH MOTIHC); U

- IpYTH HAYWHU HA aBTEHTHKAIMja KOW CIIOpEe] HAjHOBUTE TEXHOJIOUIKU JOCTUTHYBamka, a BO
KOHTEKCT Ha M3BpIICHATa aHaJH3a Ha PU3HKOT 00e30eIyBaaT eMHCTBEH UACHTHU(PHUKATOP KOj ce
IIOBP3YyBa CaMO CO €/IHO OBJIACTEHO JIULIE.

(3) ABTeHTHKaIMjaTa HA OBJACTEHUTE JIMIA, KOHTPOJIOPOT ja BPIIM HAJMAJIKY MPEKY €JIeH O]l
HaBE/ICHUTE HAYMHU OJ1 CTaBOT (2) Ha OBOj uieH. Bo 3aBUCHOCT 0 aHanu3aTa Ha PU3UKOT, 32
OJIpE/ICH! OBJIACTEHM JIMIA WM 3a CUTE, MOXKE J]a c€ NMPUMEHU M KOMOMHalMja OJ /Ba WIH
noBeke (GakTopu Ha aBTEHTHKalMja (Ha MpPUMEp: €IMHCTBEHO KOPHUCHUYKO MME U JIO3MHKA BO
KOMOWHaIMja co yrnoTpeda Ha MaMeTHa KapTUIKa).

(4) KoHTponopoT 3al0JDKUTENIHO BOJU €BHUJCHIIMja 3a OBJIACTEHUTE JHUIA KOU HMaaT
aBTOpU3MpaH MpHCTal 10 JAOKYMEHTUTE U MH(POPMALMCKHUOT CHCTEM, KaKO M BOCIIOCTaByBa
MOCTAIKH 3a UIEHTU(UKALM]a U IPOBEPKa Ha aBTOPU3UPAHUOT IPUCTAI.

(5) Kora mpoBepkara ce BpIIM Bp3 OCHOBAa Ha KOPHCHUYKO MME W JIO3UHKA, KOHTPOJIOPOT
CeKoraml TM MPUMEHyBa NpaBHiaTa KOM ja TapaHTHpaaT HUBHATA JIOBEPJIIMBOCT W HMHTETPUTET
Ipy TpUjaByBambe, J0JCTyBalkbeé W UyBambe HAa WCTHTE, NPHU IUTO JIO3MHKHUTE 3a0JDKUTEITHO
aBTOMAaTCKH C€ MEHYBaaT [0 U3MHUHAT OIpEeesieH BPEMEHCKU MEepPHOJ] BP3 OCHOBA Ha aHaiIM3ara
Ha PU3UKOT KOj HE MOXKe J1a Ouzie MOJO0MT O] TPH MECELIH.

O0e30enyBame Ha onlpeMaTa Ha KOja ce BpIIU
00padoTKa Ha JIMYHUTE NOAATOIH
Unen 12

(1) KonTponoport e noymxeH fa 06e30eau mpuMeHa Ha TEXHUYKH MEPKH cO Kou ce 00e30eayBa
orpeMara Ha Koja ce BpIIi 00paboTKa Ha JMYHHUTE MMOJATOLIHN U TOA:

- aBTOMAaTH3HMPAaHO OfjaByBame O] HH(YOPMALMCKUOT CHCTEM II0CIE€ H3MHUHYBambe Ha
oIpezieNieH Mepuo/l Ha HEAKTUBHOCT (He MoAoaro oA 15 MuHyTH). 3a MOBTOPHO aKTUBHpamE Ha
CHCTEMOT, KOHTPOJIOPOT Tpeba aa 06e30ean /1eKka OBIACTCHUTE JIMIA MPUCTAyBaaT Co MPUMEHa
Ha aBTEHTHKaIlMjaTa BO COrJIACHOCT cO wieH 11 o1 0BOj MpaBUIIHUK;

- BO cllyyaj Ha ojpeAeH Opoj Ha HeycnelmHu OoOWIM 3a HajaByBamke Ha WH(GOPMAIMCKUOT
CHCTEM, KOM C€ BO CIIPOTHBHOCT CO MOJMTHKHTE 32 aBTEHTHKAIMja HAa KOHTPOJIOPOT, Tpeba aa ce
00e30e1n aBTOMATH3UMpaHO OT(dpiame o1 MHPOPMAIMCKUOT cucTteM. bpojoT Ha HeycmemHu
o0uaM KOHTPOJIOPOT TO OIpenelTyBa COOABETHO HAa PHU3MKOT W IpHpoJaTa Ha paboTara H
paboTHUTE TMpoIlecH BO OJHOC Ha 00paboTKara Ha JIMYHUTE IMOJATOLM, HO HE MOBEKE O] MeT
MOCJIEIOBATEIHN HEYCIEeIIHH OOUIH;

- wHCcTanupaH 3amTtuTeH suja (firewall) m orpannyyBame Ha OBJIACTCGHHTE TIOPTH 3a
KOMYHHUKaIlfja Ha OHHME IITO CE CTPOTO HEOMXOJHHW 3a MpaBuUiHA paboTa Ha CO(PTBEPCKUTE
NpOTpaMy MHCTATHPAHH HA paOOTHUTE CTAaHUIIM HA KOHTPOJIOPOT;

- PEIOBHO aXypHpaH aHTHBHpPYCEH copTBep H JAcpUHUpaHA TIOJUTHKA 324 PEIOBHU
aXypupama Ha COPTBEPCKUTE IPOTPaMU;

- KOH(HUTYpHPaHU COPTBEPCKH MPOTPaMu Taka MTO 0e30eTHOCHUTE aXypHUpama Jia Ce BpIIaT
aBTOMATCKH;

- 3a4yByBame Ha IOJATOIUTE HAa KOPUCHHUIIUTE HA CEPBEPUTE HA KOHTPOJOPOT 3a KOU
PEIOBHO Ce MpaBH CUTYPHOCHA KOMHja, a BO CIy4aj KOTa IMOJATOIUTE C€ 3a4yByBaaT JIOKAIHO,
3aJI0JDKUTENTHO CO MEpPKM 32 CHHXPOHHM3allMja WM CO PE3EPBHU JOMOJHUTEITHH MEPKH 32
3alITUTa BP3 OCHOBA Ha aHAJIM3a Ha PU3MKOT;
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- OrpaHMYyBam€ Ha OIUjaTa 3a MpHKIydYyBake Ha mpeHociuure Mmeauymu (YCBb,
HAJBOPEIIHU Xap]] TMCKOBHU U CJI.) KOH CUCTEMHTE CO MPUMapHa Ba)KHOCT;

- UCKIIyYeH aBTOMATCKU PEXHUM Ha padota 3a mpeHociusure Meanymu (Disable autorun for
removable media);

- ajaTKUTe 3a JaJCYMHCKAa aJMHHHCTpalrja Mopa Ja OuJaT HAroJeHW Ha HAYUH IITO
MIPETXOTHO 3a0JDKUTETHO Tpeba a 00e30e1aT COracHOCT 01 KOPUCHHUKOT (OBJIACTEHOTO JIUIIC)
Ha paboTHaTa CTaHUIIA MIPe]] KakBa OMJIO MHTEPBEHIIMja Ha camara pabOTHA CTAaHMLIA;

- HaroJyBame Ha MHPOPMAIUCKUOT CUCTEM Koe ke 00e30eu Ieka KOPUCHUKOT (OBJIACTEHOTO
nuIe) Ha paboTHATa CTaHWIA MOXE J1a 3a0elieXH ajdl ce BPIIH JAICUYMHCKA aJMUHHUCTpAIlH]ja,
KaKo M 3a Toa KOra hcTara 3aBplinia (Ha MpuMep CO MPUKaKyBame Ha MOpaKka Ha €KPaHOT JeKa
JAJICYNHCKATa aIMUHUCTpAIlMja 3aBpIIIIIA); H

- TIPUKJIyYyBamke Ha MHPOPMAIMCKHOT CUCTEM (KOMITj)yTEPUTE U CEPBEPUTE) HA CHEPreTcKa
MpeKa IPeKy ypel 3a HeIPEKUHATO HAIO]yBambe.

(2) ITokpaj mepkute oa ctaBoT (1) Ha 0BOj 4WiIeH, BP3 OCHOBA Ha CIPOBEJCHATA aHAM3a Ha
PH3HK, TOKOJIKY C€ YTBP/H 3a MOTPEOHO, KOHTPOJIOPOT I'M MPUMEHYBA U CIETHUTE MEPKU:

- 3a0paHa Ha paboTa co Mpe3eMEeHH CO(PTBEPCKU MPOTpaMU KOW HE joaraaT oja Oe30emaHu
U3BOPU;

- orpaHuYyBame Ha yrnoTpebara Ha COPTBEPCKU MPOrpaMH IITO OapaaT aIMUHUCTPATOPCKH
paBa;

- OpuIiemke Ha TOJIATOIUTE IIITO CE HaoraaT Ha paboTHA cTaHUIlA Koja Tpeba 1ma ce mpenase;

- BO ciy4aj paboTHaTa cTaHMLA Aa Ouje KOMIPOMHUTHPAHA, 3aJOJDKUTEIIHO UCITUTYBAKE U IO
MOXKHOCT TPOHAOTamhe Ha M3BOPOT, KAKO M KakBa OWJIO Tpara Oj YIMajaoT BO MH(DOPMAIMCKHOT
CHCTEM Ha KOHTPOJIOPOT, CO IIeTT OTKPUBAE Aalli CE 3aTPO3EHU U JPYTH €JIEeMEHTH;

- Oe3bemHoceH HAA30p HA COMTBEPOT W XapABEPOT INTO CE€ KOPUCTU BO CHCTEMOT Ha
KOHTPOJIOPOT, BKJIY4YyBajKl U PEOBHO cieliemhe Ha TUMOT 3a Op3a peakuuja (MKD-CIRT) Bo
OJTHOC Ha HETOBUTE MpEIyIpeayBama M COBETH 3a PAHIMBOCTH OTKPHEHH BO CO(TBEpOT H
XapaBEPOT;

- aXypupame Ha COPTBEPCKUTE MpOrpamMH Kora ce HIACHTH(UKYyBaaT M TH KOpPUTHpaat
KPUTHYHUTE HEOCTATOLH;

- MHCTAMpame Ha axypHpama Ha ONEpaTHBHUTE CHUCTEMH CO aBTOMAaTCKa Bepudukarimja
COTJIACHO MPOIIEHATa HA PU3HK, a HAJMAJIKy €IHAIl HEJCIHO; ’

- IOIMTHYBakhe¢ Ha HUBOTO HA CBECHOCT BO OJJHOC Ha TOA, Ha ILITO OBJIACTEHUTE JInIa Tpeda 1a
ce MOCBEeTaT W MOJATOIM 32 KOHTAaKT Ha JIMIATa IMTO Tpeba Ja ' KOHTAaKTHpaaT BO CIydYaj Ha
WHIUJICHT WM TI0jaBa Ha HEOOMYEH HACTaH IITO BiHjae Ha MHPOPMAIMUTE W KOMYHHKAIlH]jaTa
Ha CUCTEMHUTE Ha KOHTPOJIOPOT.

Cerperanuja Ha J0/JKHOCTH U OATOBOPHOCTH
Unen 13

(1) KonTponopor ru yTBpAyBa OBJIAacTeHMTE JIMIA KOM Tpeba Ja MMaaT MpHUCTal J0
nH()OPMAIIUCKUOT CHUCTEM TIpu INTO o00e30emyBa jacHa Tmojaen0a Ha JIOJDKHOCTUTE U
OJITOBOPHOCTHUTE CIIOPEJ NMPABUIIOTO ,,IOTPEOHO € J1a 3Hae“, OTHOCHO JIeKa OBJIACTEHOTO JIMLE Ke
uMa MpHUCTall camMO J0 OHHUE JIMYHM MOJATOIM 3a KOM HMa HEONXojHa NoTpeda 3apaau
H3BpIIYBamkC HA CBOUTC NOJIDKHOCTH.

(2) KonTponopot 06e30e1yBa MOBJIEKyBamke Ha MpaBaTa Ha MPUCTAIl BEAHAII 110 PECTAHOKOT
Ha OBJIACTYBamaTa 3a MPHCTAaI.

(3) KonrpomopoT BpuIM NpoBEpKa M aXypHUpawme Ha IPHUBMUIIETMUTE 3a IMPUCTANl 10
MH(POPMALIMCKUOT CHCTEM Ha oBiacTeHuTe jauua. [IpoBepkara ce BpLIM 3a NMEPUOAU KOU Ce
olpesielyBaaT Bp3 OCHOBA Ha aHAIM3aTa Ha PU3UKOT, a HAjMAJIKy KBapTaJIHO.
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KonTposa Ha npuctan 10 ”HGOPMALHMCKHOT CHCTEM
Uinen 14

(1) OBnacrenute auIA 3aJ0JDKATETHO HMMaaT aBTOPWU3MPAH MPHUCTANl CaMO A0 JIUYHHUTE
MoJIaTOIM U UH(POPMATUYKO KOMYHHKAIMCKaTa OlpeMa KOM C€ HEONMXOJHM 3a M3BPIIYyBambe Ha
HUBHUTE paOOTHU 3aJa4u.

(2) KonTponopoT BocrocTaByBa MEXaHH3MH 3a Ja C€ OHEBO3MOKHM NPHCTAIl HA OBJIACTEHUTE
T2 70 JIUYHUTE TOJAaTOIH U HHPOPMATHIKO KOMYHHUKAIMCKATa OIpeMa COo MpaBa pa3jinyHH O]
THE 32 KOU CE€ aBTOPU3UPAHHU.

(3) AamuHHCTpPaTOPOT Ha MH(MOPMAIMCKUOT CHCTEM KOj € OBJIACTEH OJl KOHTPOJOPOT, T'M
J0JleyBa, MEHyBa WJIM OJ3eMa MPHUBWICTHUTE HAa aBTOPU3UPAHMOT MpPHUCTAll JO JUYHHUTE
MOJaTONH U MH(GOPMATUIKO KOMYHHUKAILMCKATa OMpPEMa caMO BO COTJIACHOCT CO KPUTEPUYMHTE
KOM C€ YTBPJIEHH OJ1 CTpaHa Ha KOHTPOJIOPOT.

Oo6e30enyBame eBuieHIHja 3a cekoj nmpuctan (logs)
Unen 15

(1) Co nen 1a o6e36enu naCHTUPUKYBakHE HA CEKO] HEOBIACTCH (M3MaMHHMYKH) TIPUCTAI WUITH
37MoynoTpeda Ha JTUYHM TMOAATOIM, KaKo W Ja Cce€ YTBPAMU IMOTEKIOTO HAa OBHE WHIUICHTH,
KOHTPOJIOPOT BOCIIOCTABYBa M BOJU €BHUJICHIIM]aA 32 CEKOj MPUCTAI J0 UH()OPMAIIMCKHOT CUCTEM
—logs (Ha mpumep: oa omepaTUBHUTE cuUCTeMH, of 3amrtutHuoT sup (firewall), cepepoT
IW3ajHUpAH CHelnujaaHo 3a ynoTpeba kako cepep 3a natoreku (file server), Ga3ute Ha
MOAaTOIU, CUCTEMOT (copTBEPOT) 3a ynpaByBame co AokymMeHTH (DMS System), copTBepor 3a
yrpaByBame co Bpcku co kiaueHTd (CRM Software) u c;

(2) EBunenmujata ox crtaBoT (1) Ha oBOj wieH Tpeba Ja T COAPKU OCOOEHO CIEIHUTE
MOJIATOIIM: UME U MIPE3UME Ha OBJIACTEHOTO JIUIle, paboTHATa CTaHUIIA O] KaJe ce MPHUCTAIyBa J0
WH(OPMAIIMCKUOT CHCTEM, JaTyM M BpeME Ha MPHUCTANlyBamke, JUYHHU MONATONH KOH KO €
MPUCTAIICHO, BUJIOT HAa TPHUCTANOT CO ONEpaluTe KOW Ce IMPEe3eMEeHH INpH o0paboTka Ha
MOJIaTOLIMTE, 3aIUC 3a aBTOpU3allMja 3a CEKOe MPHUCTAIlyBambe, 3alKC 3a CEKOj HEaBTOPHU3UpPaH
MIPUCTAIl ¥ 3aIUC 32 aBTOMAaTU3UPAHO OT(piame o1 HHPOPMAIIUCKUOT CUCTEM.

(3) Bo eBumennujata ox ctaBoT (1) Ha OBOj WieH ce BHecyBaaT M TOJATOLM 3a
UICHTU(PHUKYBakbe Ha HHPOPMALMCKUOT CUCTEM O] KOj C€ BPIIM HAJBOPELICH 00U 3a MpUCTAIl
BO OTIEpAaTHBHUTE (PYHKIUH WM JTUYHUTE MOJATOIM 0€3 TOTPEOHOTO HUBO Ha aBTOpHU3AIHja.

(4) OnepanuuTe KOM OBO3MOKYBaaT €BUICHTUPAkE Ha IojaTouuTe oj craBosute (2) u (3) Ha
O0BOj WIEeH Tpeba Ja OMaaT KOHTPOJIMPAHHW OJI CTpaHa Ha OQUIEPOT 3a 3alITHTA HA JIMYHUTE
MOJIaTOLM W/WJIM O]l IPYTO OBJIACTEHO JIMIIE O]l KOHTPOJIOPOT KOE€ T'M UMa MOTpeOHUTE 3HaeHa U
BEUITHHH, HO HEMa aJIMUHUCTPATOPCKH MPUBHUIETHH U WUCTUTE 33J0JDKUTENTHO Tpeba ma Oumar
HArOJICHW Ha TaKOB HA4YMH IITO HEMa Jla MOXe Ja ce JAeakTHUBUpaar. Bo ogHOC HA eBUACHIIM]jaTa
Ha TOJATOIMTE 3a MPHUCTAl, KOHTPOJOPOT MOXKE J1a KOPHCTH W aJaTKU KOW TOAATOLUTE TH
reHepHpaar BO €JHOCTaBHA U JIECHO pa3OupirBa opMa 3a dnTame.

(5) EBunennujara ox craBot (1) Ha 0BOj WiIeH ce 4yBa HajMaJIKy €T TOJIUHH.

(6) Oduuepor 3a 3amTHTa Ha JTUYHUTE TMOJATOLM BPIIM KOHTPOJA Ha MOJATOLUTE O
craBoBuTe (2) um (3) Ha OBOj WiIeH, HajMaJKy €JIHAIl MECEYHO M M3rOTBYBa M3BEIITa] 3a
M3BpILIEHATa MPOBEPKA U 32 KOHCTATUPAHUTE HETIPABUIHOCTH.

(7) KoHTpostopoT Il M3BECTYBa OBJIACTEHUTE JIMIIA 32 BOCIIOCTABEHUOT CUCTEM 3a CBHJICHIIM]A
3a IPUCTAI 10 HHPOPMAITUCKUOT CHCTEM.

(8) Kontposopor 00e30eayBa 3alITUTa Ha CHCTEMOT 3a €BHJICHIIMja 3a MPHUCTAIl [0
MH(GOPMAILIMCKUOT CUCTEM, OJ] OMJI0 KaKOB HEOBJACTEH MpPHUCTAl, OCOOCHO Ha JHIaTa uuja
aKTUBHOCT C€ €BUACHTHUPA HA CUCTEMOT 32 €BUJICHIIH]A.
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(9) Konrponopor o6e30enyBa Jeka OBJIACTEHHTE JIMIA 3a YIPaBYBAaHkE CO CHUCTEMOT 3a
€BUJICHIIM]a 3a TPUCTAN 10 MHPOPMAIMCKUOT CHCTEM I'0 M3BECTyBaaT PAKOBOJCTBOTO 3a KoOja
Oouno aHomanuja win 0e30eTHOCEH WHIIMICHT, BEIHAII, a HajaoIHa BO POK ox 12 waca on
MOMEHTOT Ha UHUIUICHTOT.

(10) KontposnopoT ja u3BecTyBa AreHiujara 3a 3allTUTa HAa JUYHUTE IMOJATOLM 32 CEKOE
HapyllyBalkbe Ha 0e30eqHOCTa Ha JUYHHUTE IOJATOIM, a JOKOJIKY ITOCTOM BEPOJaTHOCT Ja
NpeIu3BUKAa BUCOK PH3MK 3a TpaBaTa U ci0o00oaAWTe HAa (DU3WYKUTE JIHMLA, M CyOjeKTUTe Ha
JUYHUATE MOJATOIM 3a Ja MOXKaT Ja I'M OrpaHHyaT MOCIEAMIINTE OJ HapylUIyBamkeTO Ha
6e30eaHOCTA.

(11) KonTponopoT He cMee 1a TM KOPUCTH HH(POPMAIMHUTE O] €BUCHIIM]aTa 3a MPUCTAIl J0
MH(POPMALIMCKUOT CUCTEM 3a IIeJl Pa3jIMyHa O] Taa JAeka UH(OPMAIMCKHOT CUCTEM C€ KOPUCTH
COOJIBETHO (Ha TpHUMEp: ymoTpeba Ha 3amUCUTE 3a MEpPEHe Ha YaCOBUTE HAa BPAOOTEHHUOT
IIPETCTaByBa 3J10yNnoTpeda Ha HH(POPMAILIMCKUOT CUCTEM).

O06e30enyBame Ha NPEHOCIUBUTE MEIUYMU
Uien 16

(1) KonTponopoT coriacHO aHaiau3aTa Ha PU3UMKOT O]l HapyllyBame Ha Oe30eqHocTa Ha
JUYHUTE MOJIATOLM BO CIIy4aj Ha Kpa)kOa Uiy APYT HAUMH Ha 3ary0a Ha MPEHOCIUBUTE MEIUYMU
(MoOumHA ompema) Ha KOW Ce€ BpIIM 00pabOTKa Ha JMYHHUTE TOJATOIM MPUMEHYBa COOIBETHU
TEXHUYKH MEPKHU.

(2) Texunukute MepKuTe 0f] cTaBoT (1) Ha 0BOj WieH ro omndakaaT HajMaIKy CIECIHOTO:

- MOJWTare Ha CBECTa HAa OBJACTCHUTE JIMIA 32 CHCIU(PUYHATE PHU3WIM ITOBP3aHH CO
KOPHCTCH¢ Ha MPEHOCIMBH MEIUyMH (HAa TMpUMeEp: Kpaxxda Ha ompeMara) ¥ YTBPACHHTE
MpOLEAYPH 32 HAMAyBame Ha OBUE PUBHULIH;

- CIIPOBEIyBak-€ Ha MEPKHU 3a MPaBEH€ Ha CUTYPHOCHA pe3epBHA KOMUja WM CHHXPOHM3AII]a
Ha MOOWJITHHUTE paOOTHH CTaHMIIHU, CO LIEJ J]a 3aIITHTAT Of TyOeHhe Ha 3a4yBaHHUTE TTOAATOLIHN;

- MEPKH 3a KPUIITUPAE 32 3aIITUTA HA MOOWIHHM PAaOOTHHU CTAaHHWIM U MEIUYMH 32 MOOMIIHO
cknagupame (nantor, YCb, HagBopemnn xapa-auckosu, LIJI-POM, JIB/I, utH.). Ha npumep:
MOBEKETO JIANTONH BKIIyIyBaaT (PYHKIIMOHAIHOCT IITO OBO3MOXKYBa JIa CE KPUITHPAa HUBHHOT
XapJ TMCK MOPaJH MITO CEKOrall KoTra € MOXKHO, € TIPETopawInBo a € KOPUCTU OBaa OMINja); U

- ynotpeba Ha ycimyru Bo oosak (cloud services) 3a nmpaBeme Ha CHTYPHOCHH KOITUU Camo TI0
MIPETXOIHA aHAJIN3a HA HUBHUTE YCJIOBH M 0€30€IHOCHU TapaHIIUH.

(3) okpaj mepkute oa cTaBOT (2) HA OBOj YIEH, BpP3 OCHOBA Ha CIPOBEACHATA aHAIM3a Ha
PHU3UK, JOKOJIKY C€ YTBPIU 3a NOTPEOHO, KOHTPOJIOPOT MOKE Ja T MPUMEHU U CIEAHUTE MEPKH:

- IOCTaByBamke Ha (PruITep 3a MPUBATHOCT HA €KPAHUTE HA MOOWIHUTE paOOTHU CTAHHUIIU IIITO
Ce KOPHUCTAT Ha jaBHU MECTa, WIM yrmoTpeda Ha MOOWIHM paOOTHU CTAHWUIM CO MHTETPHPAH
¢dunTep 3a NPUBATHOCT;

- OrpaHUYyBamke HA 00EMOT Ha MOAATOLM KOW MOJXKE Jla C€ 3auyBaaT Ha MOOWJIHUTE paOOTHHU
CTaHUIIM Ha OHA IITO € CTPOT0 HEOMXO/IHO CO JIOTIOJIHUTETHA 3aIlTHTA U OTPAaHIYYBambE 32 BpeMe
Ha TMaTyBamka, 0COOCHO BO CTPAHCTBO;

- CIIPOBEAYBamkE€ Ha JOIMOJTHUTESIIHM MEPKM 3a 3alllTUTa OJ] KpaxkOa (Ha mpumep kaben 3a
0e30eIHOCT, BHJIIMBO OOCJIEeKYBarke€ HA OINpeMaTra WTH) W MEPKH IITO T HaMalyBaaT
HeraTuBHHUTE €(eKTU (Ha MPUMEP aBTOMATCKO 3aKIy9yBambe, KpUITHPAE); U

- Kora MOOWJIHHTE ypeau ce KOpUCTaT 3a coOupame MOJAaTOlM BO JBIDKEHE (Ha MpuMep:
JUYHUA aCHCTEHTH, TAMETHH TeJIe(DOHH, JIANTOIH, UTH.), ITUPpHUpakE HA IMOAATOIUTE HA CAMUOT
ypen. Mcro Taka, 3aKkiydyBame Ha YPEIOT MO0 HEKOJIKY MUHYTH HEAKTUBHOCT U MPOYUCTYBAHE
Ha TMOJATOLMTE COOpaHU BEOHAIl IITOM C€ MpeHecaT BO HHQPOPMAIMCKUOT CHCTEM Ha
KOHTPOJIOPOT.
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3amTHTa HA BHATPELIHATA MpeXa
Uinen 17

(1) Kontponopot o6e30eayBa 3alTiTa Ha CBOjaTa BHATPEIIIHA MpPEXa MPEKYy OBO3MOKYBAHE
caMO Ha HEOIMXOJIHUTE MPEKHU (PYHKIIMU MOTPEOHHM 3a 00paboTkKa Ha JUYHHUTE IOJATOIH, a
0COOEHO TIpeKy:

- OrpaHUYyBamb€ Ha IMPHUCTANOT 10 MHTEPHET CO OJOKHMpame HAa HECYIUTUHCKH YCIYTd U
cepsucu (VolP, peer to peer, UTH.);

- ymnpaByBamke co Wi-Fi Mpexarta koe omndaka KOPUCTCHE Ha HAJCOBPEMEHHUTE METOAM Ha
kpunrtupame (Ha npumep: WPA2 nnmn WPA2-PSK u co ynorpeba Ha KOMIUIEKCHA JIO3MHKA KOja
Ha ONpeZieJIeH BPEMEHCKHU IIEpUO/] CE MEHYBA);

- Wi-Fi mpexara koja e oTBOpeHa 3a yrnoTrpeda Ha JMIa KOM HE Ce OBJIACTCHM (Ha IpUMEp
Ha/IBOPELIHU IOCETUTENHN) 3aJ0JKUTEIHO 1a OUJe OABOEHA Ol BHATPEIIHATa MPEKa;

- BO CJIy4aj Ha JaJCYUHCKH MPHUCTAIl, 33J0JDKUTEIHO BOCcIIocTaByBambe Ha VPN koHek1uja, co
3aJJ0JDKUTENIHA aBTEHTUKAIMja Ha OBJIACTEHOTO JIMIE (Ha MpUMep: MaMeTHa KapTUyKa, ypel 3a
reHepUpame JO03MHKa 32 elHOKpaTHa ynoTpedba — OTP u cianyHo);

- 00e30enyBambe HUTY €1€H aJMUHHUCTPATUBEH IIaHEN 3a YIPaBYBaWkE CO COJAPKUHA U
HaroJyBame Ha CHCTEMOT Ja He Ouje TUPEKTHO JOCTalleH MPEeKy HMHTEPHET (IaIeYMHCKOTO
OJIPXKYBaK-E 33JI0JDKUTEITHO J1a ce u3Bpiu npeky VPN); u

- OrpaHHuYyBalkb€ Ha MpPEXKHHOT cooOpakaj co QUIATpUpame Ha BJIE3HHOT/TIOjAOBHUOT
cooOpakaj Ha ompema CO 3alITUTEH SHJ, IPOKCH CepBEpHU, UTH (Ha MpUMeEp: ako BeO cepBepoT
kopuctu HTTPS, na ce o6e30equ Bie3HHOT cooOpakaj ma Oume mpeky moprara 443 u co
OJ0KHMpame Ha CUTE IPYTH MIPUCTAIIH).

(2) KonTposiopoT Bp3 OCHOBa Ha aHalIU3aTa Ha PU3HUKOT, IOKPA] MEPKUTE HABEIEHU BO CTaBOT
(1) o oBOj useH, MOXKe JJa IPUMEHHU U IPYTH MEPKH CO KOU K€ ja 3ajakHe 3allTHTaTa Ha CBOjaTa
BHATpEIIIHA MPEXa.

O0e30enyBame Ha cepBepure
Usnen 18

(1) KoHTponopoT coriacHO aHanu3aTa Ha PU3HK € JOJDKEH Ha BPBOT Ha CBOjaTa JIUCTA O
aCTeKT Ha NMpUMeHaTa Ha TEXHWYKU U OPraHU3allMCKU MEPKH Ja TW UMa CBOMTE CEpBEpPH Ha KOU
ce meHTpanm3upa oopaboTkara Ha rojemMa KOJIMYMHA Ha JTMYHH 1oaaTouu. [Ipu Toa KOHTpOIOpOT
I'M IPUMEHYBa 0cO0EHO (HajMajKy) CIEAHUTE MEPKU:

- €IMHCTBEHO OBJIACTEHU JIMIIa KOU TH UMaaT NOTPeOHUTE 3HACHa MOXKE J1a UMaaT MpUCTal 10
QJIATKUTE W aJIMUHUACTPATUBHHU MTAHEIM HA CEPBEPUTE;

- IPUMEHA Ha OBJACTYyBama CO MIOMAJIKy MPUBUIIETUH 3a JUIAaTa KOU HE CE aMUHUCTPATOPU
Ha UHPOPMAICKUOT CUCTEM (BOOOUYACHH ONEpalliy 3a CTaHAapAHU KOPUCHHUIIN);

- TNpUMEHa Ha TMoce0Ha TMOJIMTHKA 3a KpeWpame U ymorpeba Ha JIO3MHKHTE 32
aJIMUHUCTPATOpUTE Ha MH(POPMAITUCKUOT CUCTEM (Ha MpUMeEp: MPOMEHA Ha JIO3HHKHTE 0 CEKOe
3aMHUHYBamkE€ Ha aIMUHUCTPATOPOT, yOTpeOa Ha moBeke (pakTopcka JIO3WHKA...);

- HWHCTaJUpamke Ha CHUTE BaXXHU axypupama (updates) 3a omepaTUBHHUTE CHUCTEMH M 3a
aIUTUKAI[MATE BO BPEMEHCKU MHTEPBAJI BP3 OCHOBA Ha aHAJIHM3aTa HAa PU3UKOT, HO HE MOJIOJTO O]
CEeIMUYHO aXXypPHUPAe CO HaroyBame Ha CUCTEMOT 3a aBTOMATCKO axypupame (auto update);

- IpaBek-E€ Ha CUTYPHOCHU KOITMH U HUBHA PEJIOBHA MPOBEPKA; U

- mpumena Ha TLS mpotoxon (co 3amena Ha SSL13) unum apyr npoTokos mrTo 006e30emayBa
mudpupame U aBTEHTHKAIMja, KaKO MUHMMYM 3a KakBa OWJIO pa3MeHa Ha MOJATOIH TPEeKy
MHTEPHET M MOTBP/ia Ha Hej3uHAaTa COOJIBETHA MPHUMEHA IPEKY COOABETHH aJaTKH.

(2) Bo cnyuaj xora ce BpIIM aJMUHUCTPHpame Ha 0a3uTe HA MOAATOIM, KOHTPOJOPOT TH
MPUMEHYBa HajMAJIKy CIEIHUTE MEPKH:
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- ynotrpe0a Ha TMEepCOHATU3UPAHU MPOUIN 3a MPUCTaIl 10 0a3uTe HA MOJATOLM M Kpeupame
Ha 1oceOHO KOPUCHUYKO MMe 3a cekoja arukanuja (specific account for each application); u
- IpUMEHa Ha MEpKU NPOTHUB HaMau NPEeKy WHjeKTHUpame Ha SQL Ko, CKPUIITH U CIINYHO.

Oobe30enyBame Ha BeO-CTPAaHHIIATA
HA KOHTPOJIOPOT
Uien 19

(1) KonTponopoT koj uMa cBoja BeO-CTpaHuIia Tpeda 1a NPUMEHH TEXHHYKH MEPKHU CO KO Ke
ro rapaHTvpa TOYHHUOT WACHTUTET Ha cTpaHulaTa (pharming prevention), Kako U JOBEpIMBOCTA
Ha WHGOPMAIMKUTE IITO TH HCHpaka WU TH cOOMpa MPEeKy BeO-cTpaHHUIaTa, U TOA OCOOEHO
NIPEKy CIIETHUTE MEPKHU:

- UMIUIeMeHTanja Ha kpuntorpadcku nporokon (TLS 3amenyBajku ro SSL) Ha cute BeO
CTpaHUIIM HAa KOHTPOJIOPOT (aKO MMa IMOBEKEe O] €/1HA), KOPHCTEJKH ja €IMHCTBEHO HajHOBATa
Bep3Hja U CO MPOBEpKa Ha HEroBaTa MpaBHIIHA UMIUIEMEHTALIN]a;

- 3aJI0JDKUTeNHa yrnoTtpeba Ha kpuntorpadceku nporokon (TLS) 3a cute ctpanunm o BeO-
CTpaHMIIaTa, BKIYYUTETHO M (opMmynapu 3a coOupame JUYHU MOJATOLU MU OBO3MOXYBaHE
aBTEHTHKAIMja HA KOPUCHUKOT UM HAa OHUE HAa KOWM CE€ MPHUKAXKAaHU WM CE€ MpPEHecyBaaT JUYHU
MOJIaTOIIM KOU HE CE JaBHO JIOCTAIHH;

- OrpaHUYyBab€ Ha MOPTHUTE 32 KOMYyHHUKAIMja HA OHUE KOH C€ CTPOro MOTPEOHHU 3a MPaBUIIHO
(yHKIIMOHUpaKke HAa MHCTAIMPAHUTE aruiMKanuu. AKo BeO cepBepoT mpudaka camMmo BPCKH CO
HTTPS nporokon, camo IP mpexxen coobpakaj koj BieryBa npeky noptara 443 € 103BOJIEH, a
CUTE APYTH MPUCTAITHU MTOPTH MOpa Ja OuaaT OJIOKUPaAHU;

- 00e30emyBame JeKka caMO OBJIACTEHHU JIMIAa K€ MOKAT Ja MMaaT MPHCTAN [0 aJaTKUTE U
aJIMUHUCTPATUBHUTE HHTEp(EjCH, MPH IITO OCOOCHO Ja ce OorpaHuyM ynorpebara ma Ouue
JOCTAITHA caMo JI0 OBJIACTEHUTE JIMLIA CO aJIMUHUCTPATOPCKU MPUBHIICTUU KOU C€ JeT O TUMOT
OJIrOBOPEH 3a MH(OpMaTHUKaTa TEXHOJIOTHja U CaMo 3a aAMUHUCTPATHBHU aKTUBHOCTH IITO CE
HEOIXOAHU; U

- aKO ce KOpHCTaT KOJlauWiba IITO He ce MOTPEeOHU O] ycilyraTa, KOHTPOJIOpOT 00e30emayBa
IPETXO0/IHA COTIACHOCT O/l MHTEPHET KOPUCHUKOT OTKAaKO K€ TO M3BECTH KOPUCHMKOT, a Ipe J1a
ce JIEMOHHUpPa KOJIaYeTo;

(2) KoHTposopoT k0j MMa cBoja BeO-cTpaHHUIla He Tpeba Ja MpUMEHYBa MPAKTUKA KO TO
3roJieMyBaaT PU3UKOT OJ1 MOKHA 3JI0yIoTpeba, HecakaHa (Clly4ajHa) WM HaMepHa HEOBJIACTCHA
00paboTKa Ha JIMYHUTE MTOAATOIH, & OCOOEHO:

- J1a He mpeHecyBa Ju4yHH noaaronu npeky URL 6e3 mpruMeHa Ha MPOTOKOJ 32 KPUITHPAHE
(Ha mpumep UACHTU(DUKATOPU UITU JIO3UHKH);

- KOPHUCTEHE HAa HEOE30€THH YCITyTH;

- ynotpeba Ha cepBepd KOM XOCTHpaaT 0a3uW Ha MOJATOLM WM CEpPBEpU KaKko pabOTHH
CTaHUIM, OCOOCHO He 3a mpebapyBame Ha BEO-CTpaHHIM, MPHUCTAN J0 EJIEKTPOHCKU MOpPAKU U
CIIMYHO;

- MOCTaByBamke Ha 0a3uTe Ha I0JATOLM Ha CEpBEPH KOM C€ JAUPEKTHO JIOCTAIIHHU MPEKY
UHTEPHET; U

- clojenyBambe M ynorpeba Ha KOPUCHUYKUTE CMETKH (user accounts) momery JBE WU
MOBEKE OBJIACTEHH JIUIIA.
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OO0BpCKH ¥ 0OATOBOPHOCTH HA AAMHUHHUCTPATOPOT
HA MH(POPMALHMCKHOT CHCTEM M HA OBJIACTEHHUTE JIULA
Unen 20

(1) KonTposopoT Bp3 0CHOBa Ha CIIpOBEJIEHaTa aHaJIN3a Ha PU3UK, TU ONpeseayBa OOBPCKUTE
U OJITOBOPHOCTHUTE HA aAMUHUCTPATOPOT Ha MH(POPMALUCKUOT CUCTEM M Ha OBJIACTEHUTE JIMIIA
IIPU KOPUCTEH-E HA JJOKYMEHTUTE U MH(POPMATUYKO KOMYHMKALMCKaTa OIpeMa, NPUMEHYBajKU
I'Ml HajMaJIKy MEPKUTE KOM c€ IMPEABHUICHH CO OBOj MPAaBUIHHUK.

(2) KoHTpOJOpOT 3aJ0/DKUTENHO BpIIM IEPUOAMYHA KOHTpoJda HaJx paboTata Ha
aJIMUHUCTPATOPOT Ha HWH(GOPMALMCKUOT CUCTEM M u3paboTyBa H3BELITa] 3a H3BpILIEHATa
KOHTpOJIA.

(3) Bo u3BemTajoT o cTaBoT (2) ce HaBeAyBaaT KOHCTaTUPAHUTE HENPABUIIHOCTH (IOKOJIKY
I'M UMa) U IPEAJIOKEHNUTE MEPKH 32 OTCTPAaHYBakE Ha TUE HETIPABUIIHOCTH.

(4) KoHTposopoT 3a0/KUTENTHO TH WH(POPMHUpA aIMUHUCTPATOPOT U OBIACTEHUTE JIMIA O]l
ctaBotT (1) Ha OBOj WIEH 3a JOKYMEHTAaIMjaTa 3a TEXHUYKH M OPTaHHW3AI[UCKH MEPKH Koja ce
OJTHECYBa Ha U3BPILIYBAkHETO HA HUBHUTE OOBPCKU M OATOBOPHOCTH.

IIpeBeHupame, peakuuja u cCaHupambe
HA MHIHAEHTH
(00e30eayBam€ KOHTHHYHTET)
Uien 21

(1) KonTpomopoT Bp3 OCHOBa Ha aHalW3aTa Ha PU3WK yTBPAYBa IJIAaH 32 yIPaBYBame CO
KOHTHHYUTET Ha CBOJOT MH(OPMALIMCKU CHCTEM, BKIyUyBajKU U CIIMCOK HA OBJIACTEHUTE JIMLIA
KOM C€ OJrOBOPHM 3a IPEBEHUPAHE, KAKO M 33 HAaBPEMEHO IOBTOPHO BOCIIOCTABYBambE Ha
JIOCTAHOCTA 0 JUYHUTE MOJATOLM U MPHUCTAIOT J0 HUB BO CJIy4aj HAa HacTaHAT (PU3NYKHU WIH
TE€XHUYKH WHIUJICHT.

(2) Cornacho ctaBoT (1) Ha 0BOj WiIeH, KOHTPOJIOPOT IO ONpe/ieayBa HAUMHOT Ha YIPaByBambe
CO MHLUACHTH KOU ja HapylIyBaaT JOBEPJIMBOCTA, UHTETPUTETOT MM JOCTAIHOCTA HA JIMYHUTE
HOJATOLH.

(3) VmpaByBameTo CO HHIMIEHTH OJ] CTaBOT (2) Ha OBOj 4ieH, omdaka NpHjaByBambe,
peakiMja U caHHpambe Ha MHIUAEHTHTE, IPU LITO KOHTPOJOPOT IO OIpeaeslyBa HAYMHOT Ha
eBUJICHTHpamhEe Ha CEKO] HMHIMICHT, BPEMETO KOra ce I0jaBW, OBJIACTEHOTO JIUIE KOj IO
IIPUjaBUIIO, HA KOTO € TIPUjaBeH U MEPKUTE KOU Ce MPE3eMEHH 3a HETOBO CAaHUPAIE.

(4) KoHTponopoT ru onpeseiyBa OCTaKUTE KOM € IPUMEHYBAAT 3a IOBTOPHO BpaKame Ha
JMYHUTE MOJATOLM M HAaYMHOT Ha €BUJICHTHpAI-€ Ha OBJIACTEHUTE JiMIa oA craBoT (1) Ha 0BOj
YJIeH, KOM TU U3BPILIWJIE ONIEPALMUTE 32 IOBTOPHO BpaKame Ha JIMYHUTE MOAATOLM, KATETOPUUTE
Ha JIMYHUTE MOJIATOIM KOU CEe BPAaTeHU MM KOU OWJie pauHO BHECEHU IPU BPAKAETO.

(5) Kourponopor o00e30emyBa Jeka  OBJIIACTEHUTE JIMIA, O0padoTyBauWtTe U
nogo0paboTyBaynTe 3HAAaT KOTO Ja IO HW3BECTaT W TNpeaynpeAar BO cClydaj Ha HacTaHat
WHIIM/ICHT.

(6) IlpeBeHupameTO Ha UHIMIAECHTUTE ' ondaka CUTE MEPKU U KOHTPOJIM YTBPJEHHU CO OBOJ
MIPaBWJIHUK, a BP3 OCHOBA Ha CIPOBEJEHATa aHajlM3a Ha pU3MK (HAa MpUMEp: KOPUCTEHE Ha
HENPEKMHATO HAalojyBamke 3a J]a Ce 3allTUTU OIllpemaTa IITO Cce KOpPHUCTHU 3a 00paboTka Ha
JUYHUTE TOJATOLM, €THOBpEMEHa ymnoTpeda Ha IMOoBeKe ypeau BO HM3a 3a 3a4yByBame Ha
nugauTe nonaroiy /RAID TexHomoruja/, peJoBHO TeCTHpamke Ha PYHKIIMOHATHOCTA HA YPEAUTE
Y CJIMYHO).
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CHrypHOCHM KONIMM M TOBTOPHO BpaKamwe Ha
3a4yyBaHUTe JUYHU NOAATOLH
(00e30e1yBam-€ KOHTHHYHTET)

Unen 22

(1) KonTponopor Bp3 OCHOBa Ha aHaiu3aTa Ha PU3HMKOT NPABU CUTYPHOCHM KOIMM Ha
JUYHUTE MOJIaTOLM Ha PEIOBHU BPEMEHCKU MHTEPBAJIH, CO 1 J1a TO HaMallu e(peKTOT BO Clly4aj
Ha HUBHO HENOCAKyBaHO I'yOeHme U OILTETYBAbE.

(2) CurypuocHute kommu oja cTaBOT (1) Ha 0OBOj wieH Tpeba Na ce mpaBaT M TECTUpaaT
PEOBHO, 3a IUTO KOHTPOJOpPOT ycBojyBa [lman 3a o0e3bemyBame koHTHHYHUTET (business
continuity plan) koj rM TpeaBUAYyBa CHUTE€ MOXHH HHIUACHTH (HAa TpPUMEP: XapABEPCKHU
HUHIIUJICHT).

(3) KoHTpos1opoT Bp3 OCHOBA Ha aHAJIW3aTa Ha PU3HKOT, 00EMOT M BpEeMEHCKaTa JUHAMUKa Ha
NPOMEHa Ha I0/JATOLUTE, MPaBH CUTYPHOCHM KONMHUK BO WHTEPBAIM KOM IO MHUHHMH3HpAatr
PHU3UKOT Bp3 €PEKTOT Ha MMOJATOLUTE 3a KOU IPU MHIMUJCHT OM HACTANNIO HUBHO HETIOCAKYBAaHO
ry0eme win omreTyBame. [Ipuroa, KOHTpOJIOPOT npaBu (parmeHTHpana (incremental back-up),
OJTHOCHO IMOETMHEYHA KOIMja Ha THEBHA OCHOBA BO OJTHOC HAa CUTE HACTAHATH IPOMEHHU BO TEKOT
Ha JICHOT, a esiocHa curypHocHa konuja (full back-up) Bo penoBHH BpeMeHCKH WHTEpBAIU O
HEroBa OLIEHKA, a HajMaJKy eJHall MEeCEYHO, Ha HayuH KOj Ke TrapaHTtupa MOBTOPHO
BOCIIOCTAaBYBamkh€¢ Ha JOCTAITHOCTA JO JIMYHUTE TOAATOIM BO CITydaj HA HACTAHAT (PU3UYKH WITH
TEXHUYKH UHIUJICHT.

(4) KoHTpONOPOT 3aI0JKUTENHO ja MpoBepyBa (YHKIIMOHATHOCTA HA CUTYPHOCHUTE KOMUU
3a BpIIEHE HA PEKOHCTPYKIIMja Ha IMYHUTE TIOJATOIIH.

(5) CurypHOCHHUTE KOITUU C€ YyBaaT HAJIBOP O] MPOCTOpHjaTa BO KOja c€ HAoraaTr CepBEpUTE
u Tpeba 1a ce Gu3nuku ¥ KpunTorpadCcku 3alITUTEHH, 3apaJii OHEBO3MOXKYBambe Ha KakBa OUII0
MoauduKaimja.

(6) KoHTpOJIOPOT BO OJHOC Ha CUTYPHOCHUTE KONMHUHU TO NMPHUMEHYBa UCTOTO 0€30eTHOCHO
HUBO Ha TEXHUYKM M OPraHM3ALUCKUM MEPKH KAaKO W 3a MOJATOLUTE KOU Ce€ 3auyBaHM Ha
OTIEPAaTHBHUTE CEpBEpH HAa KOWU BpIIM 00pabOTKa HAa JUYHHUTE IMOJATONHM (HA TPUMEP: CO
KPHUIITHPAe Ha CUTYPHOCHHUTE KOITUH, CO YyBame Ha 0e30e1HO0 MEeCTO Ha CUTypHOCHATa KOTHja
3a KOe c€ IMPUMEHETH MEPKU M KOHTPOJIM KOM 'O MUHMMHU3MpPAAT PU3MKOT Of MOIJIaBa, Mmoxap,
Kpakx0a U CIMYHO, WJIM BO CIy4yaj Ha JIOTOBOPHO PEryHpame M ayTCOpCHpame Ha yciyrara,
COO/IBETHA 3allITUTa Koja Tpeda Ja ja mpuMeHH U 00paboTyBayoT).

Haunn Ha apxuBHpame U YyBambe
HA MOJATOIUTE
Uinen 23

(1) Kontponopot, BO 0AHOC Ha JTUYHUTE MOJATOLM 32 KOM C€ YIITE HE MCTEKON POKOT 3a
HUBHO YyBam€ COIJIACHO 3aKOH, a 3a KOM IIpecTaHaja norpebaTa o HHBHA HENOCpPEAHA U
CeKojIHeBHAa 00paboTKa, BPIHM apXUBUpame Ha 0e30e[cH HAa4YMH, OCOOCHO aKo apXWBUPAHUTE
MOJAaTOIM C€ YYBCTBUTEITHH MOJATOLM (TOCEOHM KaTeropud Ha JIMYHU TOJATOLH), WU
MOJIaTOIM IITO MOXAaT Jla UMaaT CEpUO3HO BIIMjaHHE BP3 CyOjJeKTHTE Ha JMYHUTE MOJATOLH,
JIOKOJIKY OUJaT KOMIIPOMUTHPAHHU.

(2) Cornacuo ctaBoT (1) o1 0BOj 4jieH, KOHTPOJIOPOT OIMpeieTyBa MOCTaIKa 33 yIPaByBamkE
CO apXMBCKHOT MaTepHjall BO OJTHOC HA Toa KOM MoJaTolu Tpeba Ja ce apXUBUpaaT, KaKo U KaJe
ce 4yBaaT | KOj, KaKo | 10| KO yCIIOBU MMa MPUCTAIT JI0 HUB.

(3) KoHTposiopoT 3aA0KUTENHO JOHECYBa COOJBETEH IOKyMEHT ,,CHUCOK (Iperiieq) co
POKOBM Ha YyBamke Ha JIMYHWUTE MOJATOIM BO KOj Ke OWmaT coapkaHu WH(poOpManuud 3a
MOMEHTOT Ha AaKTUBHUpame Ha TNEpUOAOT (POKOT) 3a YyBamke HA JIMYHUTE MOJATOIIH,
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UICHTU(PHUKYBAHUTE MEPHOAU (POKOBH) 32 UyBamkh€¢ HA JIMYHHUTE TOJATOIH, IPUIHHUTE 32 UyBambe
Ha JINYHUTE TIOJ]ATOIH, 3aKOHCKUOT OCHOB 32 YyBame Ha JINYHUTE TIOJATOIM M COTICTBEHUKOT Ha
MOJIATOIIHTE.

(4) KoHTponOpoT € J0MKEH JOKyMEHTOT O]l CTaBOT (3) Ha OBOj 4WiI€H Ja IO PEBUANpPA
ycorjacyBa TOJAWIIHO COTJACHO NMPOMEHHTE BO PabOTEHETO Ha KOHTPOJIOPOT M 3aKOHCKUTE
YCJIOBHU 34 4yBabC Ha JIMYHUTC ITOAATOLIH.

YnpaByBame cO MPEHOCTUBH MeTUYMH
Unen 24

(1) IlpenocnuBuTEe MEAMYMHU Ha KOU Ce BpIIK 00pabOTKa HA JIMYHUTE MOAATOIU KOHTPOJIOPOT
00e30eMyBa Jieka ce 4YyBaaT Ha JIOKalHja 0 KoOja MPUCTall WMaaT caMO OBJIACTEHHU JIMIIA
YTBPJICHHU O] HETOBA CTpaHa.

(2) IlpenecyBameTo Ha MeAMyMUTE OX CTaBOT (1) Ha OBOj 4YJIeH HAIBOP OJ pabOTHUTE
MIPOCTOPHUU CE BPIIH CaMO CO IIPETXOTHO OBJIACTYBAKE O] CTPaHA HA KOHTPOJIOPOT.

(3) Tlo mnpeHecyBameTO HA JIMYHUTE IMOJATOIM OJf MEJAMYMOT WJIM 1O HCTCKOT Ha
OTIPENICIICHNOT POK 32 UyBamkhe, MEMyMOT Tpeda /1a ce YHUIITH, U30pHUIIe WK J1a C€ UCUUCTH O]
JUYHUTE TOJATOLM CHUMEHH Ha HETO.

(4) YHUIITYBamkeTO HA MEAMYMOT C€ BPIIM Ha HAUYMH KOj K€ rapaHTupa JeKa MoJaToUuTe KOU
Owjie CHUMEHM Ha HEr0 HE MOXKaT TOBTOPHO Ja OWJaT PEKOHCTpyHpaHw (HA MpUMEP: CO
MEXaHHYKO pa3/ieTyBame Ha HETOBUTE COCTABHU JICTIOBH).

(5) bpumemero uIuM YHCTEHETO Ha MEOUYMOT Tpeba Ja ce U3BpIIM HAa HAayuH IITO Ke
OHEBO3MOYKH MOHATAMOIITHO OOHOBYBAaHk€ HA CHUMEHUTE JIMYHU [TOIATOLIH.

(6) 3a cmywamre on craBoBuTe (4) m (5) Ha OBOj HWIEH KOHTPOJIOPOT 00e30emyBa
uH(popMalMcka Tpara (Ha TpHUMeEp: 3alHCHHK), KOja TH COJPXKH CHTE MOJATOLHM 3a IEJOCHA
uaeHTu(UKaIja Ha MEANYMOT, KaKO U 32 KaTErOpUUTE Ha JIMYHU MOJATOLU KOU Ouiie CHUMEHU
Ha WCTHOT.

Kpuntupamwe Ha JMYHUTE MOAATOLH
Uinen 25

(1) Kora KOHTpOJOpPOT Bp3 OCHOBa Ha aHAlM3aTa HAa PHU3UKOT, a 3€MajKu TH TPEIBUI
npupojaara, 00eMOT, KOHTEKCTOT W IIeIUTe Ha o0paldoTKara Ha JMYHUTE MOAATOIM, BPIIU
KPUNITHpakE Ha JTUYHUTE MOIATOIM, CeKOoralll IPUMEHYBa HajCOBPEMEHH TEXHUYKH pEelIeHHja 3a
KPHUIITUPAkE CO KOM TO 00e30e1yBa HHTETPUTETOT, IOBEPIIMBOCTA M aBTCHTUYHOCTA HA JIMYHUTE
MOJIaTOLIH.

(2) Bo cormacHocT co ctaBoT (1) Ha 0OBOj WieH KOHTPOJOPOT NpPEMEHyBa E€AMHCTBEHO
MPU3HATH M 0€30€IHN aAIrOPUTMH 33 KpUNTHpame (Kako Ha mpumep: SHA-256, SHA-512 wim
SHA-341 kako xam ¢ynkuuja, HMAC xopucrejku SHA-256, berypt, scrypt nian PBKDF2 3a
gyBawe Jo3uHkH, AES wimm AES-CBC 3a cumerpuunHo kpuntupamwe, RSA-OAEP v2.1 3a
aCUMETPUYHO KpHUNTHpamkE...), a BOEAHO 00e30emyBa 3alllTUTa Ha TajHUTE KIy4eBH 3a
KPUIITUPAKkE CO OTPAaHWYYBAYKH IMpaBa 3a MPHUCTAN U MOCEOHO KpewpaHa 0e30emHa JI03WHKA 3a
MIPUCTAIL.

(3) Kontponopot noHecyBa BHaATpeIIHA Mpoleaypa BO KOja 3aJ0JDKUTEITHO C€ MPOTMHIIYBa
HAYMHOT Ha YNpaByBamke CO TajHUTE KIy4eBU U CEePTUPUKATH, 3€MajKu TO MNpeABUA U
YIPaBYBaWkETO CO PU3HKOT Ha 3a00paBeHH JIO3UHKU.
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®uznuka 0e30eqHOCT
Uien 26

(1) KoHTpoOpOT 3a0KUTENIHO MPUMEHYBa 3ajakHAaTO HUBO Ha 0e30eJHOCT BO OJHOC Ha
IPOCTOPUUTE BO KOU C€ CMECTEHHM M CE UyBaaT CEpBEpPUTE U MpEKHATa OoIpema IpeKy KOH ce
BpiIM 00paboTKa HAa JTUYHUTE TMOAATOIM CO MPHUMEHa Ha COOJBETHH MepKu Kou o0e30emyBaar
JIeKa caMo JIMIa TOCEOHO OBJIACTEHU OJ KOHTPOJIOPOT MMaat MPHUCTAIl, KAKO U MEPKU CO KOH Ce
HaMallyBa PU3HUKOT O] IOTCHIMjaJIHU 3aKaHH U TOA:

- HMHCTaJIMpame Ha aJapMHU CUCTEMHU MTPOTUB yIaJl U HUBHA IEPUOIUYHA TPOBEPKA;

- IpUMEHa Ha MEPKU M KOHTPOJM 3a MPEeBeHIIMja o]l Kpaxk0a, moxap, eKCIUIO3UH, YaJl, BOJA,
MpalvHa, BUOpalliy, XeMICKHU BIIMjaHUja, IPEYKU BO CHAOYyBAamHETO CO EIEKTPUYHA €Hepruja u
eJIEKTPOMArHETHO 3pavyeHe;

- 00e30eqyBame 0e30€THOCT Ha KIY4YEBHTE M INU(PpPUTE 3a ajapMH KOM OBO3MOXKyBaaT
MIPUCTAIT JI0 IPOCTOPUUTE;

- 00e30eqyBambe Ha OAJETHHM OOJACTH BO OOJEKTOT KaJe C€ 4YyBaaT CEPBEPUTE CIOpE
aHanM3aTa Ha PU3MK (Ha mpuMep: ymorpeba Ha moceOHa KOHTpOJa 3a MPHCTal 3a CepBep
canara);

- @KypUpaH CHHCOK Ha JIMIA WM KAaTeropud Ha JIMLA KOW CE OBJIACTEHU Ja BIE3aT BO
MIPOCTOPUUTE KaJle Ce YyBa OMpeMa Ha Koja ce BPIIU 00paboTKa Ha JIMYHUTE TTOAATOLIH;

- BOCITOCTaBYBamkE HA MPaBWJIa U METOJIM 32 KOHTPOJIA HA MPHUCTAIIOT HA MIOCETUTEIIUTE U TOA
MUHUMYM €O HpUapyxk0a 011 €HO JHIIE BO KOHTPOJIOPOT CO MOCETUTEIUTE HAJBOP 01 00JacTure
3a MpHEM Ha CTPaHKH,

- moceOHa ¢usnuka 3amrtuta Ha WUT-ompemara mpeky crenududHd METOAu (CHCTeM 3a
CTIpeuyBambe Ha MMOXKap, MOIJIaBH, €IEKTPHYHA HEPTrHja, KIMMaTH3aluja, UTH. );

- OJIP’KyBame Ha MMPOCTOPUUTE 3a cepBepuTe (KumaTtuzanuja, UPS, utH.).

- BOJICHC HA €BHJICHIIM]jA 3a MPHUCTAIl O MPOCTOPHHUTE KaJe IITO CE YyBaaT CEPBEPUTE KOU
COJIp>KaT JINYHU MOAATOIH;

- o0e30enyBame J1eKa caMO OBJACTEHUTE JHUIA MOXKAT Ja MpHCTanaT 0 MPOCTOPHHUTE CO
OTpaHUYEH MPUCTAN (Ha MPUMEP: BO BHATPEITHOCTA HA KOHTPOJIUPAHUTE TPOCTOPUH 32 MIPUCTAI,
CHTE JIMIA J]a HOCaT BUJIMBA WACHTU(HUKAIM]a (KapTHUKa), KAaKO W MPEUCIIUTYBAKE U PEIOBHO
a)XypHpajTe Ha JO3BOJIUTE 3a IPUCTAI /10 3alITUTEHUTE 001acTH).

(2) Ilo uckmydok ox cTaBoT (1) Ha OBOj UJIEH, CEPBEPUTE HA KOM CE HHCTAIUPAHU COPTBEPCKH
nporpaMud 3a oOpa®oTKa Ha JWYHHUTE MOJATOLM, MOXKAT JAa Oupar (GU3NYKUA JIOLUUPAHHU,
XOCTUPAHU U aJIMUHUCTPUPAHU HAJIBOP O MPOCTOPUUTE HA KOHTPOJIOPOT.

(3) Bo cayuajoT o ctaBoT (2) Ha OBOj WieH, Me'yCeOHUTE TpaBa U OOBPCKH Ha KOHTPOJIOPOT
U TPaBHOTO, OJHOCHO (U3MYKOTO JHIE Kaj Koe ce (U3WYKM JIOUMPAHU, XOCTUPAHU H
aIMUHUCTPHUPAHU CcepBepuTe, Tpeba na OumaT ypeaeHdu cO OTOBOp BO MuUCMEHa (Gopma, KOj
3aJI0JDKUTEITHO K€ COIPKU MEPKH 3a 6€30€THOCT Ha JIMYHUTE TOJIATOIM COTJIACHO MPOMKCHUTE 3a
3aIlITUTA HA JTUYHUTE MOJATOIH.

KonTpoJsia Ha nHGOPMANHMCKHOT CHCTEM
U uHpopMaTH4YKaTa HHPPACTPYKTYypa
Unen 27

(1) Bo moxymeHTanujara 3a TeXHUYKH U OPTaHU3AIMCKH MEPKH yTBpAECHA BO wWieHOT 10 of
OBO] MpPaBWJIHMK, 3aJ0JDKUTENHO Tpeba Jla ce COApXaHM IOCTAlKUTE 3a OBJACTYBam€ Ha
oduLepOoT 3a 3alITUTAa HA JMYHUTE IOJATOLM, 32 BPILICHE MEPUOJAUYHU KOHTPOIH, 3apaau
CIIeZICle Ha YCOIJIACEHOCTa Ha pabOTEHETO Ha KOHTPOJIOPOT CO TMPOIMUCHUTE 3a 3alTHTa Ha
JMYHUTE OJATOIH U CO JOHECEHATa JOKYMEHTAIMja 32 TEXHUYKU M OPTaHU3aIUCKH MEPKH.
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(2) Undopmammcknor cucreM u uH(pOpMaTHYKaTa HHOPACTPYKTypa Ha KOHTPOIOPOT
3aJI0JDKUTEITHO TOJJICKAT Ha TOJWINHA BHATPEIIHA KOHTPOJIA CO IeJ Ja Ce TPOBEPH JaiH
MOCTAINKUTE W YMATCTBaTa COJApP>KaHU BO MpaBWJIATa U MOJUTUKHUTE 32 0€30€THOCT HA TUYHHUTE
MOJATOII C€ TPUMEHYBaaT M CE€ BO COTJACHOCT CO MPOMHCHUTE 3a 3allTHTa Ha JIMYHHUTE
MIOIATOIIH.

YnpasyBame co 00padoTyBaun
Unen 28

(1) KontponopoT € AOMKEH Aa BOCHOCTAaBU IPOLEC HAa YIPaByBawke IPHU KOPHUCTEHE Ha
yciayru 3a o0paboTka Ha JIMYHWUTE TOJATOIM OJf CTpaHa Ha oOpaboTyBaym, a co Ied Ja ce
BOCIIOCTAaBAaT COOJIBETHH MPOLEAYPU 3a OANydyBame INpu H300poT Ha 00paboTyBauor,
yIpaByBambe CO 00paboTKaTa Ha JUYHUTE MOJATOLM, KAKO M HCIOJHYBambe Ha JIOTOBOPEHUTE
00OBPCKH U OJrOBOPHOCTH OJ1 CTpaHa Ha 00paboTyBavoT.

(2) KonTponopoT € HOKeH Ja NpUMEHyBa Mpoleaypa 3a OJIydyyBamke 3a u300p Ha
00paboTyBau co Koja 3aJOKUTEITHO Ke MPEIBHUIN:

1. Ananm3a Ha TMOTEHIMjaTHUTE OOpabOTyBayM BO OJIHOC HA HUBHHUTE TEXHHYKH H
OpraHu3aIlUCKU MEpKHU 3a 00e30e/1yBame Ha rapaHiiija geka oopaboTkara Ha JIMYHUTE TOAATOLH
ke ce 0/IBMBa BO COIJIACHOCT CO Oapamara IpPEeBUIAECHH BO IPOMMUCUTE 3a 3aIUTUTA HA JTUYHUTE
MOJATOIH, KaKo U 3a 00e30elyBame Ha 3allITUTa Ha [IpaBaTa Ha Cy0jeKTUTe Ha JMYHH M0JaTOLH;
"

2. Ananu3a Ha pU3MIUTE BP3 PabOTEHETO Ha KOHTPOJOPOT HITO MOXAT Ja MPOU3je3ar MpH
00paboTKaTa Ha JIMYHUTE MTOAATOIN O/ CTpaHa Ha oOpaboTyBavyuTe.

AHraskupame Ha o0padoTryBaun
Uien 29

(1) Bo ciydaj xora KOHTPOJIOPOT K€ OJAJy4YHu Ja MpeHece paboTHU O HETOBHOT JEJIOKPYT Ha
paboTa moBp3aHu cO 00padOTKA HA JIMYHU MOJIATOIH Ha 00pabOTyBavyoT, JOIHKEH € Ja 00e30enu
JieKa JIMYHUTE TOJATOIM ce oOpaboTyBaaT MOJ HETOB HaI30p Haja 0e30eqHOCTa Ha JIMYHUTE
MOJATOLM, MPH IITO JIMYHWUTE MOJATOIM Mopa Ja OumaTr oOpaboryBaHw co 0e30emHOCHU
rapaHiyy.

(2) Bo cmyuaute of ctaBot (1) Ha OBOj 4JieH, KOHTPOJIOPOT MOXKE J1a IIpeHece paboTH camo Ha
00paboTyBau KOj MOXKe Ja 00e30eau ITOBOJHO TapaHI[MH, 0OCOOEHO BO OJHOC Ha MOTPEOHOTO
3Haeme 01 001acTa Ha 3alITUTATa HA IMYHUTE MTOJIATOLH, CUTYPHOCTA M PECYPCHUTE.

(3) MeryceOnuTe mpaBa M OOBPCKM Ha KOHTPOJIOPOT M 00paboTyBaduoT Mopa Ja Oupaar
YPEACHU CO IOTOBOP IMPH IITO KOHTPOJIOPOT MPEJ J1a TO CKIIYYH JOTOBOPOT € IOJDKEH Ja rmodapa
01 00paboTyBavoT (J1aBaTelsl Ha ycayrara), a My ja MPe3eHTHpa cBojata 6€30eTHOCHA MOJTUTHKA
BO OJIHOC MH(OPMAITUCKHOT CUCTEM M MHPOPMATHUKTa MHPPACTPYKTypa Ha Koja K€ ce BpIIH
00paboTkara Ha JIMYHHUTE TIOJATOIM BO MME Ha KOHTPOJIOPOT.

(4) be3begHocHaTa moauTHKA 011 CTaBOT (3) HA OBOj WIEH Tpeba Ja COAPIKHU MOAATOIH CO KOU
ke ce rapanTurta 6e30eHOCTa Ha TMYHUTE TIOJATOIH, U TOA:

- JAJTK ¥ KaKO CE BPIIU KPHUIITUPAEHE HA TIOJATOIIMTE CIIOPE]] HUBHATA YYBCTBUTEIIHOCT;

- MOCTOCHE Ha MPOLEAYPH KOU rapaHTHpaaT JeKa HHUKOj HEMa Jja MMa HEOBJACTEH MPUCTAIl
JI0 TIOJJATOIUTE;

- TAJIM ¥ KaKO CE BPIIU KPUNTHPAHE HA IPEHOCOT Ha MOJIaTOIIH;

- TapaHIIMU BO OJTHOC Ha CIICJTMBOCT (JIOTOBU, HH(OpMAIMCKa peBH30pCKa Tpara...);

- yIpaByBame CO IpaBaTa Ha MPUCTAIT;

- aBTEHTHKAIIN]a; 1

- Ipyru MepKH 3a 6e€30eTHOCT Ha 00paboTKaTa Ha JIMYHUTE TIOIATOIH.
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(5) HoroBopoT oj cTtaBoT (3) Ha OBOj WieH Tpeba Ja COAPKU OAPeION 0COOCHO 3a:

- IPEIMETOT, JOJDKMHATA U [IeITa Ha 00paboTKaTa Ha TMYHUTE TIOJATOIIH;

- 00BpckuTE 3a 00pabOTYBAdOT Ja Mpe3eMe TEXHWYKM W OpPraHU3alMCKH MEPKU 3a Ja
00e30eau 6e30eTHOCT Ha 00paboTKaTa Ha IMYHHUTE TIOIATOIIH;

- 00BPCKHTE BO OJTHOC Ha JIOBEPJIMBOCTA HA JOBEPEHUTE JINYHH MTOIATOIIH;

- MUHUMAJTHUTE CTaHIap/M 332 aBTCHTUKAIMja Ha OBJIACTCHUTE JIHIIA;

- YCIIOBUTE 3a Bpakame Ha MOJATOIUTE W/WIM HHUBHO YHUIITYBamkbe IO HCTEKOT WU
PacKHHYBaHh-ETO HA JOTOBOPOT;

- TpaBWiIaTa 3a YIOpaByBake W H3BECTyBakbe HA KOHTPOJIOPOT BO CIIydaj Ha
WHITUICHTH,0/THOCHO BO CITy4aj Ha HapylIlyBame Ha 0e30eIHOCTa Ha JIMYHUTE MMOAATOIH;

- 00BpckuTe 3a 00pabOTyBayOT Ja MOCTayBa €IWHCTBEHO BO COTJIACHOCT CO YIAaTCTBaTa
JNOOMEHHU O] CTpaHa Ha KOHTPOJIOPOT; U

- JpyruTe OOBPCKM M OATOBOPHOCTH COTJIACHO CO TIPONHCUTE 3a 3alITHTA Ha JIMYHUTE
MIOJIATOIH U CO JJOHECEHATa JIOKYMCHTAIIH]ja 32 TEXHHYKH U OPTaHU3AIMCKU MEPKH.

2. OpraHu3anucKy MepKu

Oprasu3anncKku MepkH 3a 0e30eTHOCT Ha
JIMYHHUTE MOAATOIH
(MUHHUMAJIEH CTaHAAPA)

Uinen 30

(1) KontponopoT e momxeH na 00e30eau cO0IBETHH OpraHU3AIMCKU MEpKH 3a 6e30eJHOCT Ha
JUYHUATE TOJATOIM BP3 OCHOBAa Ha pPE3yJTaTHUTE O] aHAlM3aTa Ha CIPOBEIECHUOT PHU3UK, a
0co0eHo 11a 00e30emu:

1. OrpanuveH npucTar co HACHTH(UKALH]a 33 TPUCTAM JI0 JIMYHUTE MTOAATOLIHN;

2. OpraHuzalliCKd TIpaBHja 3a TPHCTAll HA OBJIACTCHUTE JIMIA JIO WHTEPHET KOW Ce
OJTHECYBaaT Ha CUMHYBamh€ M CHHUMambe Ha JOKYMEHTH NPE3eMEHH OJ] eIEKTPOHCKATa IMOIITa U
JIPYTH U3BOPH;

3. YHUIITYBamke Ha JOKYMEHTH IO UCTEKOT Ha POKOT 32 HUBHO UyBambe;

4. Mepku 3a (u3Myka CHUTYpPHOCT Ha paOOTHUTE TMPOCTOPUHM W Ha HH(POPMATHIKO
KOMYHHUKAIIMCKaTa ompemMa Kajie ITo ce codupaar, 00paboTyBaar W 4yBaar JUYHHUTE MOAATOLIH;
u

5. [lountyBame Ha TEXHUYKUTE YIATCTBA MPU UHCTAIHPAHE U KOPUCTECHE Ha MHPOPMATHUIKO
KOMYHHKAIIFCKaTa OIpeMa Ha Koja ce 00paboTyBaaT TUYHUTE TOJATOLIH.

(2) BpabGoTeHOTO nHIle KO€ TH BPIIM PAOOTHUTE 32 YOBEUKH PECYpPCH Kaj KOHTPOJIOPOT, T'O
W3BECTYBa QJMHHHCTPATOPOT Ha HWHQPOPMAIIMCKUOT CHUCTEM 3a BpaOOTYBaWmETO WU
aHTXUPABETO HA CEKOE OBJIACTEHO JIUIIE CO MPABO HA MPHUCTAIT 10 HHPOPMAIIMCKUOT CUCTEM, 32
Ja My Ouie TOJIeIeHO KOPUCHUYKO UME U JIO3MHKA, KAaKO | 32 MPECTAaHOK Ha BpaOOTYBAmHETO WIIH
aHTXXUPAETO 3a Ja My Ougar W30pUIIaHM KOPHUCHUYKOTO HME U JIO3MHKATa, OJHOCHO
3aKJIy4E€HHU 32 HATaMOIIEH MPUCTAIl.

(3) UszBectyBameTO 071 CTABOT (2) HA OBOj WICH CE€ BPIIK U MPHU OWIIO KOU JIPYTHU TPOMEHHU BO
pabOTHHUOT CTATyC WJIM CTaTyCOT HA aHTaXHPAHETO Ha OBJIACTEHOTO JIUIE MITO MMa BIIMjaHHC
BP3 HUBOTO Ha JI03BOJICHUOT MPHUCTAM 10 HHPOPMAIIMCKUOT CUCTEM.

HNudopmupame u exynupame 3a 3alITUTATA
HA JUYHUTE NOJATOLH
Uien 31
(1) Jlumara xom ce BpabOTyBaaT WM CE aHTKUPAAT Kaj KOHTPOJOPOT, MPEea HUBHOTO
OTIOYHYBame Co paboTa ce 3al03HaBaaT Co MPOMUCHUTE 3a 3alITUTA Ha JIMYHUTE MOAATOIH, KaKo
U CO JIOHECeHaTa JOKYMEHTAIM]a 32 TEXHUYKHU U OPraHU3alMCKU MEPKH.
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(2) 3a nmumaTa KoM ce aHTAKUPAAT 3a U3BPIIYBamke Ha paboTa Kaj KOHTPOJIOPOT BO JIOTOBOPOT
3a HUBHOTO aHTaXXHpamke C€ HaBeAyBaaT OOBPCKUTE U OJIFOBOPHOCTUTE 3a 3aIUTHTA HA JIMYHUTE
MOJATOLH.

(3) KoHTpomopoT mpea HEMmOCpPeAHOTO 3alovYHyBamke CO paboTa Ha OBJIACTCHUTE JIUIIA,
JOTIOTHUTETHO TH WH(POPMUpPA 32 HEMOCPEIHUTE OOBPCKM W OJTOBOPHOCTH 3a 3allITUTA HA
JUYHUTE TIOJIATOLIH.

(4) Jlumata xou ce BpabOTyBaaT WJIM C€ AHTAXHPAAT Kaj KOHTPOJOPOT, Hpe] HUBHOTO
OTIOYHYBamkE CO paboTa CBOEpayHO MOTIHINYBAAT U3jaBa 3a TAjHOCT M 3aIlITUTA Ha 00paboTKaTa
HA JINYHUTE MTOIATOIIH.

(5) UzjaBara ox cTaBOT (4) Ha OBOj WIEH OCOOCHO COIPKH: JICKa JHUIaTa K€ T'M MOYUTyBaaT
Hayeyara 3a 3allTUTa Ha JIMYHUTE TIOJIATOIM MPe]] HUBHUOT MPHUCTAI J0 JIMYHUTE TIOIaTOIH; Ke
BpmIat 00paboTKa Ha JIMYHUTE IMOAATOIM COTJIACHO yIaTCTBaTa JOOWEHU OJ1 KOHTPOJIOPOT, OCBEH
aKO CO 3aKOH MTOMHAKY HE € YPEeJIeHO U K€ TH UyBaaT KaKo JOBEPJIUBU JUYHHUTE MMOJATOIH, KAKO U
MEpKUTE 3a HUBHA 3aILITUTA.

(6) UzjaBara oz ctaBoT (4) Ha OBOj YJIEH 3aJ0JDKUTETTHO CE YyBa BO JIOCHEjaTa Ha JIUIaTa KON
ce BpabOoTyBaaT WM Ce aHTaKHUpaaT Kaj KOHTPOIOPOT.

(7) KoHTponopOoT 3aJ0KUTENHO BPIIM KOHTUHYUPAHO HH(POPMUpPAkE U eAyLupame Ha
PaKOBOJICTBOTO U OBJIACTEHUTE JIMIIA 32 HEMOCPEIHUTE OOBPCKHU M OJITOBOPHOCTH 3a 3alITHTA HA
JUYHUTE TOJIATOLIH.

IIpucran 10 A0OKYMeHTHTE
Unen 32

(1) Hpucranor no nokymeHtute Tpeba Ouae OrpaHMYEH CaMO 3a OBJIACTEHM JIMIA Ha
KOHTPOJIOPOT.

(2) 3a mnpucramyBameTo OO0 JOKYMEHTHTE 3aJ0JDKMTENHO Tpeba Ja ce BOCIOCTaBaT
MEeXaHM3MH 3a uAeHTHU(]UKAIM]a HA OBJACTCHUTE JIMIA U 32 KAaTETOPUUTE Ha JIMYHUTE TOJATOLU
JI0 KOU C€ MPUCTAITyBa.

(3) Hokonky e moTpebeH MmpucTam Ha APYro JIMIE A0 JOKYMEHTHUTE Toraml Tpeba gaa Oumar
BOCIIOCTaBEHH COOJIBETHH TMPOLEAYpH 3a Taa ILed BO JIOKyMEHTalHjaTa 3a TEXHHYKUTE H
OpraHU3aIICKUTE MEPKH.

IIpaBuio ,,uncro 6upo*
Unen 33
KoHTpomopoT 3a0MKUTENTHO IO MPUMEHYBa MPaBUIIOTO ,,YUCTO OMpO™ mpu oOpaboTkara Ha
JMYHUTE TIOJATOIHM COJPYKAHHW BO JOKYMEHTUTE 32 HHBHA 3allITUTA 32 BpEMe Ha IIeJHOT MPOIIEC
Ha 00paboTKa o] MPUCTAN Ha HEOBJIACTCHH JIUIIA.

YyBamwe HA TOKYMEHTH
Unen 34

(1) YyBamero Ha JOKyMEHTHUTE Tpeba Aa ce BpPLIM HAa HAYMH CO INTO K€ C€ MpPUMEHAT
COOJIBETHH MEXaHU3MHU 3a MOMPEUyBakhe Ha CEKOE HEOBJIACTEHO OTBOPAHE.

(2) Kora ¢u3nukuTe KapakTepUCTUKU Ha TOKYMEHTHTE HE J103BOJIyBaaT MIPUMEHA Ha MEPKHUTE
on ctaBoT (1) Ha OBOj 4IeH, KOHTPOJOPOT Tpeba Ja MPUMEHH IPYTH MEPKH KOU IMITO Ke TO
Crpeyar ceKoj HEOBJIACTEH MPUCTAM JI0 TOKYMEHTHUTE.

(3) Axo moKyMEHTHTE HE Ce YyBaaT 3allITUTEHW Ha Ha4yuH orpezesieH Bo craBouTe (1) u (2)
Ha OBOj WJIEH, TOTall KOHTPOJOPOT Tpeba Ja T'M NMPUMEHW CHTE MEPKH 3a HHWBHA 3allTHTA 32
BpEMe Ha LIEJIMOT MPOoIec Ha 00paboTKa O MPHUCTAll Ha HEOBJIACTCHH JIMIIA.
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YHUIITYBak€ HA TOKYMEHTH
Unen 35
(1) YHumryBameTo Ha JOKyMEHTHTE C€ BPIIM CO CHTHEHE WM CO JIPYr HA4YMH, MPU IITO
UCTUTE MOBTOPHO J]a HE MOJKaT Ja OMJaT ynoTpeOIHBH.
(2) Bo cayuajor on craBoT (1) Ha OBOj WiIEH KOMHMCHUCKU CE€ COCTaByBa 3allUCHHUK KOj TH
COJP KK CHTE MOJATOIH 32 IeJIOCHA WACHTU(HUKAIM]a Ha TOKYMEHTOT KaKo M 32 KaTeTOPUUTE Ha
JWYHNTE MTOJATONUN COAP’KaHHU BO UCTHOT.

Hauyun Ha yyBamwe HA JOKYMEHTHTE
Unen 36

(1) IInakapure (opMaHUTE), KApTOTEKUTE WIM JpyraTa olpemMa 3a 4yyBambe Ha JOKYMEHTH
3aJI0JDKUTENTHO Tpeba Aa OuaaT cMecTeHH BO MPOCTOPHUM 3aKIY4YEHU CO COOJBETHH 3aIUTUTHU
mexanu3Mmu. [Ipoctopunte Tpeba na OuaaT 3aKIydeHU U 3a MEePUOIOT Kora JOKYMEHTUTE He ce
00paboTyBaat 0J1 OBIACTEHUTE JIUTIA.

(2) Kora gu3nukuTe KapakTepUCTUKU HA MPOCTOPUUTE HE JO3BOJIyBAaaT IPUMEHA Ha MEPKUTE
ol craBoT (1) Ha OBOj wieH, KOHTPOJIOPOT Tpeba Ja MPUMEHM APYI'M MEpPKHU 3a Jja ce CIpedd
CEeKOJj HEOBJIaCTEH MPHCTAI 10 JOKYMEHTHTE.

IV. BUCOKO HUBO
1. Texun4uku MepKkHu

JIONO/THUTE/THH MEPKHU
Uinen 37
KoHTponopoT Bp3 OCHOBa Ha aHajnu3aTa Ha PU3MKOT BOBEAYBAa U IPHUMEHYBA JONOJHUTEIHU
MepKkH 3a 0e30eAHOCT Ha JUYHUTE MOAATOINM CO KOM Ke JEMOHCTpPHpa JONOJHHUTEIHA
YCOTJIACEHOCT CO MPOMUCUTE U T0OpUTE MPAKTUKH 3a 3aILTUTA HA JTUYHUTE TOJATOLH.

YnpasyBame €O JJIO3MHKH
Unen 38

(1) Kontponopot Tpeba na KOpUCTH alaTKH 3a YIpPaByBambe CO JO3MHKH CO KoM 00e30e1yBa
JieKa Pa3IMYHHATE JIO3MHKH 32 CeKoja yciyra, Wi copTBepcKa Imporpama COOIBETHO Ce dyBaar,
IpHU LITO 3a MPUCTall J0 CHTE JO3MHKU 00e30enyBa riaBHa JI0O3WHKa (master password), koja
Tpeba ma Oume 3ajakHATO KOMIUIEKCHA, OJHOCHO Ja Ouje cocTaBeHa o] KOMOWHaIMja Ha
HajManky 12 andanymepudkn kapaktepu (OykBH /Manu uw rojiemu/), cuMOOIM, OpoeBH U
CTICIMjaJTHA MHTEPIYKIMCKH 3HAIM) U 1a CE MEHyBa BO IepuoJ He moxoir ox 30 neHa.

(2) KoHTposIOpOT BO COTJIACHOCT CO aHAJIM3aTa Ha PU3MKOT, 32 OJPE/ICHH OBJIACTEHH JHIA (Ha
OpUMep 3a aJMUHHUCTPATOPOT Ha HMH(OPMAIMCKHOT CHUCTEM WIM JIMLATa KOM Kpeupaar H
KOPHUCTAT TJIaBHA JIO3MHKA (master password), MoXe J1a U3BpILIN JUCIIEP3Uja Ha PUBHKOT MPEKY
yIpaByBame CO JIO3UHKATa CO JIOTIOJHHUTENIEH (PAKTOp COTIACHO HMPABHIOTO N-2 (Ha MpuUMep:
uH(opManyjaTa 3a JO3MHKaTa Ja OuJe To/IeIeHa Ha JIBe MJIH MTOBEKe JIMIA KOU 3aeIHUYKU Ke ce
HajaByBaaT Ha HA4YMH IITO CEKOj Ke 3Hae caMo jed oA HuHpopMmalujata Koja ja COUYMHYBa
JIO3WHKAaTa, WIM €IHO OBJACTEHO JIMIE ja 3Hae JIO3WHKA, a JIPYTro ja moceayBa W ymorpeOyBa
namMeTHa KapTudka — smart card).
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Ceprnduxanmja 3a 3a1ITUTA HA JINYHUTE
MoAATOLM
Uien 39
KoHTposopoT, mokpaj BHaTpemIHaTta KOHTpoia oj wieH 27 Ha OBOj MPaBWJIHHUK, a Ha
JI0OpPOBOJIHA OCHOBA, MOXE J1a M3BPIIM U MPOBEpPKa Ha MPOLECUTE U UHTEPHUTE JOKYMEHTHU 3a
3alITUTAa HA JIMYHUTE TOJATOIM 3apaad cepTUUKaAIMja Ha MPOIECUTE MPEeKy KOU ce
00paboTyBaaT JTUYHUTE MOAATOLHM, CO IeNl Ja JAEMOHCTPHpA yCOTIACEHOCT CO MPOMHCUTE 32
3aIllITUTAa HA JTUYHHUTE TIOJATOLM MpHU onepanunute Ha oOpadoTka. Ceprudukanujara ce BPIIA O]
AreHnujata wid of CepTU(UKAIMOHU Tela COIJIACHO MPOIMUCUTE 3a 3alITUTAa Ha JUYHHUTE
MOJIaTOIIH.

YnpasyBame co IpeHOCTUBH MeAUYMH
Uien 40

(1) KoHTpOJ0pOT € JOJIKEH /1a BOCIIOCTaBU CUCTEM 3a €BUJCHTUPAE HA MEIUYMUTE KOU Ce
npuMaar co Ied Ja OBO3MOXKHM JUPEKTHAa WIM HHIMPEKTHa WACHTH(UKalMja Ha BUAOT Ha
MEIMYMOT KOj € MPHUMEH, JaTyM U BpeMe Ha MpHUMame, UcIpakad, Opoj Ha MEAMYMHU KOH ce
MPUMEHHU, BUJl HA JOKYMEHT KOj € CHUMEH Ha MeIWyMOT, HAaUMH Ha HCIIpakame Ha MEAUYMOT,
UMe U Mpe3rMe Ha JILETO OBJIACTEHO 3a MPUeM Ha METUYMOT.

(2) Ompenbute om craBor (1) Ha OBOj 4WIEH ce NPUMEHYBaaT W 3a CBHUJCHTUPAKkE Ha
MEIUYMUTE KOU CE UCIpaKaaT oJi CTpaHa Ha KOHTPOJIOPOT.

(3) 3a nmpeHecenuTe MEeAMYMH HAJBOpP Off paOOTHUTE MPOCTOPUHM HA KOHTPOJIOPOT, Tpeba jaa
OumaT nmpe3eMeHu HEOMXOJHU MEPKH 3a Jia ce CIIpeur HEOBIACTeHO 00padoTyBame Ha JTMUHUTE
MOJIaTOII CHUMEHU Ha HUB.

TecTupame Ha HHPOPMALUCKHOT CHUCTEM
Unen 41

(1) KoHTponOpoT 3al0DKUTENIHO BPIIM TECTUPame Ha WHQPOPMAIUCKUOT CHCTEM TIpe]
HErOBOTO HMIUIEMEHTHpame WIM 1O HU3BPLIICHUTE IPOMEHU CO IeJ Jla Ce NpOBEpU Jalu
cucteMoT 00e30eayBa 06e30eJHOCT Ha JMYHUTE MOJATOLM COTJIACHO CO IMPOIKCUTE 3a 3allTUTa
Ha JINYHUTE MOIATOIIH.

(2) TectupamweTo o ctaB (1) Ha OBOj WiIeH ce BpIIU MpeKy 00paboTka HAa JOKYMEHTH KOU
COAp AT UMaruHapHH JIUYHU TTOAATOIIH.

CepTu(puKaMOHN MOCTANKH
Unen 42
KonTponopor Moxke a mpuUMeHyBa U JIPYrM TEXHUYKH MEPKHU 3a TajHOCTa M 3alITUTa Ha
o0OpaboTKkaTa Ha JIMYHUTE MOAATOLM, MPEKy NpHUMEHa Ha CepTU(UKAIMOHU MOCTANKU COTJIACHO
MPOIMUCUTE IITO ja YypeayBaaT ymnorpebara Ha CICKTPOHCKH JOKYMEHTH, EJICKTPOHCKA
uacHTH(DHUKAI]a U TOBEPIUBH YCITYTH.

IIpenecyBame Ha MeIUYMH
Uinen 43
MenunymuTe MoKaT Ja ce IpeHecyBaaT HaJBOp O PaOOTHHUTE MPOCTOPUM CaAMO aKO JTHMYHHUTE
MOJIaTOLM C€ KPUIITUPAHU WM aKO CE 3aITUTEHH CO COOABETHH METOJM KOU TapaHTHpaaT JeKa
MOJATOITEe HEMa Ja OWJaT YWTIMBH, NPH IITO CaMO AAMHHUCTPATOPOT HAa WH(POPMALKCKUAOT
CUCTEM MOJKE J1a TU ACKPUIITUPA WU JIMLE OBJIACTEHO O] HETO.
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IIpenecyBame Ha JIMYHUTE NMOAATOIH MPEKY MPeKa 32 eJIEKTPOHCKH KOMYHUKALMU
Ynen 44
JlnynuTe mNomaToLM MOXKAT Ja Cce IMpeHecyBaaT IMPEKy MpexkaTa 3a EeJIECKTPOHCKHU
KOMYHHUKAIIMH CaMO aKO C€ KPUNTHUPAHHU WM aKO CE€ MOCEOHO 3aIITUTEHU CO COOJBETHU METOMIU
KOM TapaHTHpaaT JIeKa MOJIAaTOINTE HeMa J1a OMIaT YUTINBYU MPU IPEHOCOT.

2. Opranus3anucKy MepKu

Konupame n yMHOKYyBame Ha JOKYMEHTHTE
Unen 45

(1) KonupameTo mnu yMHOXKYBameTO Ha JTOKyYMEHTUTE MOXKE Ja C€ BPILIU €AMHCTBEHO O
CTpaHa Ha OBJIACTEHM JIMIA OIpPENENIEHH CO IMpoleaypa O] CTpaHa Ha KOHTPOJIOPOT BO Koja
3aJJ0JDKUTENIHO C€ YTBpPAYBaaT MEpPKUTE M HAYMHOT HAa KONMPAKETO U YMHOXYBAaWbETO Ha
JIOKYMEHTHUTE.

(2) YHUIITYBameTO Ha KOMUUTE WIM YMHOKEHUTE JTOKYMEHTH Tpeba a ce U3BPIIM Ha HAUUH
IITO K€ OHEBO3MOKU MIOHATAMOIIIHO OOHOBYBAaHh€ HA COAPKAHNUTE JIMYHU MOAATOLIH.

IIpenecyBame HA JOKYMEHTH
Uiien 46
Bo cnydaj Ha pusnuku mpeHoc Ha JOKYMEHTHTE KOHTPOJIOPOT 3a0JKUTEITHO Mpe3eMa MEPKHU
3a HMBHA 3allITUTA OJ] HEOBJIACTEH MPUCTAIl WIM PAKYBaHkhE CO JIMYHUTE MOJATOLU COJAPKAHHU BO
JIOKYMEHTHUTE KOU € TIPeHeCyBaar.

V. IIPEO/IHU 1 3ABPIIHA OAPEJIBA

Ilepuoa Ha npuiiarogyBame
Unen 47
Bo cmucna Ha unen 119 on 3akoHOT 3a 3amTUTa Ha JIMYHUTE 1MOAATOIH (,,Ciry:KO€H BECHHUK
Ha PenyGnnka CeBepna Makenonuja“ Op. 42/20), KOHTpoJOpUTe 1 00pabOTyBaYUTE CE JTOJIKHU
Jla TO MPUJIAroJIaT CBOETO paboOTEHE CO OAPeONTE HAa OBOj MIPABMITHUK BO PAMKHUTE Ha TIEPUOIOT
IPEJBHUJIEH 32 YCOIJIaCyBambe CO oJjpeaduTe 01 3aKOHOT 3a 3aIUTUTA HA JIMYHUTE MTOIATOLH.

IIpecranyBame Ha Bakeme
Unen 48
Co JIeHOT Ha BJICTYBAamETO BO CHJIa Ha OBOj IPAaBUITHUK MPECTaHyBa Ja Baxku [IpaBHIIHUKOT 3a
TEXHUYKHUTE U OPTaHU3AIMCKUTE MEPKHU 3a 00e30eIyBambe TajHOCT U 3allTUTa Ha 00paboTkara Ha
muaauTe oaaror| (,,CinykOeH BecHUK Ha Permybnuka Makenonuja“ 6p. 98/03 u 158/10) ocBen
3a Cly4YauTe TpeIBHICHU BO wWieHOT 117 ox 3akoHOT 3a 3amITUTa HA JIUYHUTE TMOAATOIH
(,,Cimyx0eHn Becauk Ha Penyonmka CeBepra Makenonuja‘“ op. 42/20).

BiieryBame BO cuiia
Uinen 49
OBOj MpaBUJIHMK BIIETYBa BO CHJIAa OCMHOT JIeH OJ JEHOT Ha 00jaByBameTo BO ,,Ciy:KOEH
BecHHK Ha PeryOnnka CeBepHa Makenonuja“.

bp. 01-599/1
11 maj 2020 roguna Hupexrop,
Ckomje Imer Aliu, c.p.
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